COMARCH

Regulamin Comarch ChatERP Beta

Niniejszy regulamin zwany dalej ,Regulaminem” okresla zasady, zakres i warunki Swiadczenia ustugi Comarch
ChatERP Beta przez Comarch Spoétke Akcyjng z siedzibg w Krakowie przy Alei Jana Pawta Il 39A, zarejestrowang
w Krajowym Rejestrze Sagdowym prowadzonym przez Sad Rejonowy dla Krakowa - Srédmieécia w Krakowie XI
Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000057567 (zwang dalej: Comarch).
Wysokos¢ kapitatu zaktadowego Comarch wynosi 8 133 349,00 zt. Kapitat zaktadowy zostat wptacony w catosci,

NIP: 677-00 -65—-406.

§1 Definicje

Uzyte w Regulaminie okreslenia nalezy rozumiec jak podano ponizej:

1. Comarch ChatERP Beta / Ustuga — ustuga testowa/prébna swiadczona przez Comarch zgodnie z niniejszym
Regulaminem.

2. Produkty Comarch ERP — oprogramowanie lub ustugi Comarch wskazane w Dokumentacji, z ktérymi
wspotpracuje Comarch ChatERP Beta.

3. Dokumentacja Comarch ChatERP Beta / Dokumentacja - dokumentacja okreslajgca zakres funkcjonalny
Comarch ChatERP Beta, udostepniona dla danego Produktu Comarch ERP w wersji elektronicznej pod

adresem https://pomoc.comarch.pl/

4. Klient - osoba fizyczna prowadzaca jednoosobowg dziatalnos¢ gospodarczg oraz spotki wpisane do Rejestru
Przedsiebiorcéw Krajowego Rejestru Sgdowego.

5. System Obstugi Zgtoszern / SOZ — witryna udostepniona przez Comarch, umozliwiajgca dokonywanie
zgtoszen.

§ 2. Postanowienia ogodlne

1. Comarch ChatERP Beta jest wersjg testowg nowego produktu oferowanego przez Comarch.

2. Comarch ChatERP Beta moze by¢ udostepniony dla wybranych Klientéw do testowania przed oficjalnym
wprowadzeniem na rynek.

3. Celem udostepniania Comarch ChatERP Beta jest zbieranie opinii, ocen i informacji zwrotnych od
uzytkownikéw w celu usprawnienia i udoskonalenia produktu przed oficjalnym wydaniem.

4. Klienci decydujacy sie na uruchomienie Comarch ChatERP Beta majg mozliwos¢ zgtaszania bteddw, sugestii
oraz uwag odnosnie funkcjonalnosci i uzytecznosci produktu poprzez SOZ.

5. Comarch ChatERP Beta skierowany jest do Klientéow Comarch posiadajgcych jeden z wskazanych w
Dokumentacji Produktow Comarch ERP.

6. Skorzystanie z Comarch ChatERP Beta jest dobrowolne. Przedstawiciel Klienta uruchamiajacy Comarch
ChatERP Beta osSwiadcza, ze zostat do tego celu upowazniony przez Klienta. Rozpoczecie korzystania z
Comarch ChatERP Beta jest rGwnoznaczne z akceptacjg przez Klienta niniejszego Regulaminu.

7. Comarch przystugujg wytgczne i nieograniczone autorskie prawa majatkowe do Comarch ChatERP Beta z

wytaczeniem komponentédw podmiotéw trzecich wykorzystanych w Comarch ChatERP Beta.


https://pomoc.comarch.pl/

COMARCH

§ 3. Wersja BETA

Comarch zastrzega, ze moze w dowolnym momencie wytgczy¢ lub ograniczy¢ dostep do Comarch ChatERP
Beta.

Comarch ChatERP Beta jest ustugg w wersji przedpremierowej, dlatego moze zawiera¢ btedy, niedociagniecia
oraz ograniczenia funkcjonalne.

Comarch ChatERP Beta jest udostepniany w stanie , TAKIM JAKIM JEST” bez zadnych gwarancji, zaréwno
wyraznych, dorozumianych, ustawowych i innych. Comarch wyfacza wszelkg odpowiedzialnos¢ z tytutu
korzystania z Comarch ChatERP Beta oraz z tytutu rekojmi i utraconych korzysci. Niezaleznie od
jakichkolwiek innych postanowien niniejszego Regulaminu odpowiedzialnos¢ Comarch z wszelkich tytutéw
nie moze przekroczy¢ 50 PLN.

Comarch nie odpowiada za dziatania Klienta, osdb trzecich, jak réwniez za szkody w trakcie lub w zwigzku

z korzystaniem z Comarch ChatERP Beta.

Klient w celu skorzystania z Ustugi powierza Comarch przetwarzanie danych osobowych na zasadach

okreslonych w Zataczniku nr 1 do niniejszego Regulaminu

Klient korzystajgc z Comarch ChatERP Beta wyraza zgode na przechowywanie i przetwarzanie wszelkich
udostepnianych w ramach Ustugi danych oraz zgadza sie na ich wykorzystywanie przez Comarch, w celu
ufatwienia wprowadzania aktualizacji Comarch ChatERP Beta, doskonalenia technologii, uczenia

maszynowego i rozwoju Comarch ChatERP Beta, Swiadczenia wsparcia w zwigzku z Comarch ChatERP Beta.
§ 4 Zobowigzania Klienta

Klient zobowigzuje sie do korzystania z Comarch ChatERP Beta zgodnie z jego przeznaczeniem oraz zapisami
Regulaminu.
W celu skorzystania z Comarch ChatERP Beta Klient przekazuje do Comarch polecenia lub inne dane
wejSciowe w postaci zapytan (zwane dalej: Tresciami Klienta), na podstawie ktérych otrzyma
wygenerowany przez Comarch ChatERP Beta zestaw danych wyjsciowych (zwane dalej: Odpowiedzig).
Klient oswiadcza, ze jest swiadomy, ze Odpowiedz wygenerowana w ramach Comarch ChatERP Beta jest
generowana przez mechanizm sztucznej inteligencji. Klient zobowigzany jest weryfikowa¢ kazdorazowo
doktadnos¢ Odpowiedzi i uzywac jej wytgcznie jako wsparcie, a nie ostateczne zrédta informacji. Comarch
nie ponosi odpowiedzialnosci za decyzje podjete przez Klienta na podstawie Odpowiedzi.
Klient ponosi petng odpowiedzialnos¢ za Tresci Klienta. W szczegdlnosci Klient ponosi odpowiedzialnos¢ za
sposob wykorzystania Ustugi oraz za Tresci Klienta generowane przez uzytkownikow.
Comarch moze korzystac z Tresci Klienta oraz Odpowiedzi w celu $wiadczenia, utrzymywania, rozwijania i
ulepszania Ustugi, zapewniania bezpieczenstwa Ustugi oraz zapewnienia przestrzegania niniejszego
Regulaminu.
Klient nie moze:

1) trwale lub czasowo zwielokrotnia¢ Comarch ChatERP Beta w catosci lub w czesci jakimikolwiek srodkami

i w jakiejkolwiek formie bez uprzedniej pisemnej zgody Comarch;
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2) ttumaczyé, przystosowywaé, zmienia¢ uktadu, wprowadza¢ jakichkolwiek innych zmian
w Comarch ChatERP Beta poza przewidzianymi w Dokumentacji oraz podejmowac ani zezwalaé na
podejmowanie czynnosci zmierzajgcych do odtworzenia czy reprodukcji kodu Zrédtowego Comarch

ChatERP Beta (reverse engineering), disasemblacji, dekompilaciji.

§ 5 Aktualizacje i zgtoszenia

Comarch zastrzega mozliwos¢ dokonywania bez zadnych ograniczen, cyklicznych aktualizacji Comarch
ChatERP Beta, bez uprzedniego informowania Klienta, w celu usprawnienia i rozwoju funkcjonalnosci.
Klient moze zgtasza¢ Comarch nieprawidtowe dziatania, wady Comarch ChatERP Beta oraz propozycje
rozwojowe za posrednictwem SOZ.

Comarch zastrzega, ze bedzie realizowac wytgcznie wybrane propozycje rozwojowe.

Zgtoszenie wprowadzane do SOZ wymaga wskazania, ze dotyczy Comarch ChatERP Beta oraz opisu samego
zgtoszenia. Klient powinien udzieli¢ Comarch wszelkich wyjasnien potrzebnych do zidentyfikowania oraz

usuniecia zgtoszonych wad, nieprawidtowosci Comarch ChatERP Beta.

§ 6 Zapisy koncowe

. Comarch zastrzega sobie prawo do zakoriczenia $wiadczenia Ustugi w dowolnym momencie bez koniecznosci
uzasadnienia.

Klienci mogg zrezygnowac z korzystania Comarch ChatERP Beta w kazdym czasie.

Po zakoriczeniu swiadczenia Ustugi, Klienci mogg straci¢ dostep do funkcji produktu testowanego w wersji
Beta.

Niniejszy Regulamin wchodzi w zycie od momentu udostepnienia Comarch ChatERP Beta.

. Comarch zastrzega sobie prawo do zmiany warunkéw Regulaminu w dowolnym momencie.

. Wszelkie zobowigzania wynikajgce z lub zwigzane z niniejszym Regulaminem oraz $wiadczeniem Ustugi
podlegaja prawu polskiemu i bedg interpretowane zgodnie z nim.

. W przypadku powstania sporu na tle niniejszego Regulaminu, strony poddadzg spér pod rozstrzygniecie

sgdowi powszechnemu wtasciwemu ze wzgledu na siedzibe Comarch.
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Zatacznik nr 1

Regulamin powierzenia przetwarzania danych osobowych w zwigzku ze swiadczeniem ustugi Comarch
ChatERP Beta

Niniejszy regulamin zwany dalej ,,Regulaminem” okre$la zasady przetwarzania danych osobowych przez Comarch
spotke akcyjng z siedzibg w Krakowie przy Aleja Jana Pawta Il 39A, zarejestrowang w Krajowym Rejestrze
Sadowym prowadzonym przez Sad Rejonowy dla Krakowa - Srédmiesécia w Krakowie XI Wydziat Gospodarczy
Krajowego Rejestru Sadowego pod numerem KRS 0000057567 (zwang dalej: Comarch). Wysokosci kapitatu
zaktadowego Comarch wynosi 8.133.349,00 zt. Kapitat zaktadowy zostat wptacony w catosci. Numer NIP: 677 - 00
- 65 —406.

81

1. Klient oswiadcza, ze bedac administratorem danych osobowych lub podmiotem przetwarzajgcym w
rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej ,,Rozporzadzenie” lub ,,RODO”) w stosunku do danych
wskazanych w niniejszym Regulaminie, jest uprawniony do powierzenia ich do przetwarzania Comarch.

2. Klient w rozumieniu art. 28 ust. 3i 4 RODO powierza Comarch przetwarzanie danych osobowych na zasadach
okreslonych w niniejszym Regulaminie.

3. Comarch zgodnie z obowigzujgcymi przepisami prawa, moze przetwarza¢ dane osobowe wytacznie na
udokumentowane polecenie Klienta, co dotyczy réwniez przekazywania danych do panstwa trzeciego lub
organizacji miedzynarodowej. W celu unikniecia watpliwosci Strony oswiadczajg, ze akceptacja niniejszego
Regulaminu jest rownoznaczna z udokumentowanym poleceniem przetwarzania danych.

4. Ustepu 3 powyzej nie stosuje sie, jezeli obowigzek przetwarzania danych osobowych naktadajg na Comarch
przepisy prawa. W takiej sytuacji informuje on Klienta przed rozpoczeciem przetwarzania o tym obowigzku,
chyba ze przepisy te zabraniajg udzielania takiej informacji z uwagi na wazny interes publiczny.

§2

1. Comarch moze przetwarza¢ dane osobowe wytgcznie w celu $wiadczenia ustugi Comarch ChatERP Beta.

2. Comarch moze przetwarzaé¢ dane osobowe wprowadzone przez Klienta do ustugi Comarch ChatERP Beta, tj.
polecenia lub inne dane wejsciowe w postaci zapytan (zwane dalej: Tresciami Klienta), na podstawie ktérych
otrzyma wygenerowany przez ChatERP zestaw danych wyjsciowych (zwane dalej: Odpowiedzig), ktére takze
moga zawieraé dane osobowe.

3. Na powierzonych danych osobowych bedg wykonywane w szczegdlnosci nastepujace operacje: pobieranie,
porzadkowanie, przechowywanie, modyfikowanie, przeglgdanie, wykorzystywanie, uczenie, ujawnianie przez
przestanie, dopasowywanie lub tgczenie, ograniczanie, usuwanie.

4. Klient oswiadcza, ze charakter danych osobowych, powierzanych w oparciu o niniejszy Regulamin, moze
obejmowac rowniez dane szczegdlnych kategorii, w rozumieniu art. 9 ust. 1 RODO.

5. Klient udostepni Comarch dane osobowe w formie elektronicznej. Comarch uprawniony jest do
przetwarzania danych w formie elektronicznej, przy czym bez wzgledu na forme przetwarzania zobowigzany
jest do zapewnienia odpowiedniego poziomu ich zabezpieczenia

§3

1. Klient oswiadcza, ze zapoznat sie ze srodkami technicznymi i organizacyjnymi stosowanymi w Comarch
stanowigcymi Zatgcznik A przed akceptacjg Regulaminu Comarch ChatERP Beta i akceptuje je bez zastrzezen.

2. Klient oswiadcza, ze dokonat wyboru Comarch jako ustugodawcy, biorgc pod uwage wiedze fachows,
wiarygodnos¢ i zasoby Comarch oraz jego oferte w zakresie zapewnienia wdrozenia odpowiednich srodkow
technicznych i organizacyjnych.

3. Comarch oswiadcza, ze dysponuje srodkami umozliwiajgcymi prawidtowe przetwarzanie danych osobowych
powierzonych przez Klienta, w zakresie i celu okreslonym w Regulaminie Comarch ChatERP Beta.
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. Comarch oswiadcza, ze osobom zatrudnionym przy przetwarzaniu powierzonych danych osobowych (np.
pracownik etatowy, osoba $wiadczaca czynnosci na podstawie uméw cywilnoprawnych, inne osoby pracujace
na rzecz Comarch), nadane zostaty upowaznienia do przetwarzania danych osobowych, ze zostaty one
zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnoscig za ich nieprzestrzeganie,
zostaty zobowigzane do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych
danych osobowych i sposobodw ich zabezpieczenia.

§4

. Comarch zobowiazuje sie zastosowac srodki techniczne i organizacyjne majace na celu nalezyte, odpowiednie
do zagrozen oraz kategorii danych objetych ochrong, zabezpieczenie powierzonych do przetwarzania danych
osobowych, w szczegdlnosci zabezpieczyé je przed udostepnieniem osobom nieupowaznionym,
przetwarzaniem z naruszeniem przepisow prawa.

. Strony uzgadniajg, ze Dane osobowe bedg przetwarzane zgodnie z poleceniami Klienta. Polecenia Klienta
dotyczace przetwarzania Danych Osobowych zawarte sg w Regulaminie Comarch ChatERP Beta. Klient moze
kierowa¢ do Comarch polecenia dotyczgce przetwarzania Danych Osobowych wytgcznie w formie pisemnej
lub mailowej. Polecenia przekazane w innej formie nie sg wigzgce do momentu ich przestania w uzgodnionej
formie.

. Comarch, bioragc pod uwage charakter przetwarzania, w miare mozliwosci pomaga Klientowi poprzez
odpowiednie Srodki techniczne i organizacyjne wywigza¢ sie z obowigzku odpowiadania na zgdania osoby,
ktorej dane dotyczg, w zakresie wykonywania jej praw. W przypadku otrzymania takiego zadania, przekazuje
je niezwtocznie Klientowi.

. Comarch, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga Klientowi wywigza¢
sie z obowigzkdéw okreslonych w art. 32-36 RODO.

. Comarch niezwtocznie informuje Klienta, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO
lub innych przepiséw o ochronie danych.

. Comarch w razie stwierdzenia naruszenia ochrony danych osobowych niezwtocznie poinformuje o tym
Klienta.

. Comarch jest zobowigzany do wspierania Klienta w wypetnianiu przez niego obowigzkéw z art. 33 i 34 RODO.
. Comarch po zakonczeniu Swiadczenia Ustugi usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce
kopie, chyba ze szczegdlne przepisy prawa nakazujg przechowywanie danych osobowych.

§5

Klient wyraza niniejszym zgode na dalsze powierzenie Przetwarzania Danych osobowych Klienta innym
podmiotom w ramach ustug zlecanych przez Comarch w celu realizacji Ustugi. Powiadomienie o zmianach
listy dalszych podmiotéw przetwarzajacych bedzie odbywac sie w formie elektronicznej, droga mailowa.
Lista podmiotéw, ktérym Comarch moze podpowierzyé przetwarzanie danych osobowych:

a. OpenAllreland Limited

b. Microsoft Corporation
. Comarch zobowigzuje sie wspotpracowad z takimi podwykonawcami, ktérzy zapewniajg wdrozenie takich
Srodkow technicznych i organizacyjnych, aby Przetwarzanie odpowiadato wymogom RODO.
. Comarch zawrze z kazdym podwykonawcg, ktéry bedzie przetwarzat Dane osobowe Klienta stosowng
umowe, naktadajgcg na podwykonawce odpowiednie obowigzki ochrony Danych osobowych.
. Jezeli podwykonawca Comarch nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony Danych
osobowych Klienta, Comarch ponosi wobec Klienta odpowiedzialnos¢ za niewypetnienie obowigzkéw przez
podwykonawce tak jak za wtasne dziatania i zaniechania.
. Comarch zawart umowe powierzenia przetwarzania danych z OpenAl Ireland Itd. Open Al wyjasnia, ze jesli
przetwarzanie danych odbywa sie w panstwie trzecim, bedg to robi¢ na podstawie umoéw
wewnatrzgrupowych, ktére zawierajg odpowiednie mechanizmy transferu w celu ochrony danych klienta.
Odbywa sie to poprzez Standardowe Klauzule Umowne przyjete przez Komisje UE 4 czerwca 2021 roku
zawarte z odpowiednimi podwykonawcami lub poprzez decyzje stwierdzajagcg odpowiedni stopiert ochrony
wydang przez Komisje Europejska na podstawie artykutu 45 RODO.

§6
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1. Klient jest upowazniony do przeprowadzenia audytu w celu weryfikacji przestrzegania zasad powierzenia
przetwarzania danych przez Comarch, bezposrednio lub za posrednictwem upowaznionego audytora, z
zastrzezeniem nastepujacych warunkow:

a. audytorem Klienta nie moze by¢ podmiot prowadzacy dziatalnos¢ konkurencyjng wobec Comarch S.A. lub
innej spotki z grupy Comarch, ani podmiot z nim powigzany lub jego pracownik lub podmiot/osoba z nim
wspotpracujaca, bez wzgledu na podstawe zatrudnienia lub wspétpracy;

b. audyt moze obejmowaé wysytanie zapytan, analize dokumentdéw, o ile majg bezposredni zwigzek z
przetwarzaniem danych

c. audyt nie moze obejmowaé informacji lub dokumentéw dotyczacych innych klientéw Comarch, ani
zmierzac¢ lub skutkowaé uzyskaniem dostepu Klient do Danych Osobowych innych niz Dane Osobowe
Klienta lub do danych poufnych Comarch lub innych podmiotéw;

d. Comarch moze uzaleznic udziat audytora lub wyznaczonego pracownika Klienta w audycie od uprzedniego
zawarcia odpowiedniej umowy poufnosci z Comarch;

e. wczasie audytu Klientiaudytor majg obowigzek przestrzegania wewnetrznych procedur i polityk Comarch
dotyczacych bezpieczenstwa i poufnosci;

f. audyt nie powinien by¢ przeprowadzany czesciej niz raz w roku kalendarzowym i nie powinien trwac dtuzej
niz 14 dni;

g. termin audytu powinien by¢ uzgodniony przez Strony, przy czym Klient powinien zgtosi¢ zamiar
przeprowadzenia audytu co najmniej 14 dni przed jego proponowanym terminem, wysytajgc wiadomos¢
pisemng;

h. Comarch zobowigzany jest do aktywnego udziatu w audycie i odpowiedniej wspodtpracy z Klientem i
audytorem;

i. kazda ze Stron pokrywa wtasne koszty zwigzane z przeprowadzeniem audytu, przy czym Klient pokrywa
kazdorazowo wszystkie koszty audytora.

§7

1. Comarch ponosi odpowiedzialnos¢ wobec Klienta za wypetnienie obowigzkdw ochrony danych oraz za szkody
spowodowane swoim dziataniem w zwigzku z niedopetnieniem obowigzkdw, ktére RODO nakfada
bezposrednio na podmiot przetwarzajacy, zgodnie z art. 82 RODO z zastrzezeniem ograniczenia
odpowiedzialnosci Comarch okreslonego w Regulaminie Comarch ChatERP Beta .

Zatacznik A - Standardowe srodki techniczne i organizacyjne

Niniejszy zafgcznik przedstawia ogdlny opis standardowych srodkéw technicznych i organizacyjnych
stosowanych przy swiadczeniu dla klientéw ustug zwigzanych z przetwarzaniem danych osobowych.

I. Srodki organizacyjne - Procedury i polityki obowigzujace w grupie Comarch

1. W spétkach z grupy Comarch wdrazane sg niezbedne procedury i polityki stuzgce m.in. zapewnieniu
bezpieczenstwa, poufnosci, integralnosci i dostepnosci danych klientéw (w tym danych osobowych, w
stosunku do ktérych administratorami sg klienci), do ktérych w ramach swiadczonych ustug uzyskujg dostep
pracownicy lub wspoétpracownicy spétek z grupy Comarch.

2. Spoétka Comarch S.A. posiada certyfikat ISO 27001 i wdrozyta procedury i powigzane z nimi instrukcje
okreslajace w szczegdlnosci:

a) Polityke bezpieczeristwa

b) Polityke zarzadzania siecig informatyczng Comarch

¢) Zasady administracji systemami i aplikacjami

d) Zasady przebywania na terenie Comarch i dostepu do pomieszczern Comarch

e) Zasady uzytkowania aktywdw i wynoszenie sprzetu

f) Zasady zabezpieczenia komputeréw osobistych

g) Zasady korzystania z nosnikow informacji

h) Zasady dostepu zdalnego

i) Zasady bezpieczenstwa poczty elektronicznej

j) Polityke haset

k) Polityke ciggtosci dziatania

[) Polityke antywirusowg
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3. W pozostatych spétkach z grupy Comarch wdraza sie niezbedne procedury i polityki co do zasady oparte na
procedurach obowigzujgcych w gtéwnej spétce w grupie, w zakresie uwzgledniajgcym specyfike i dziatalnos¢
tych spotek.

4. Wdrazane sg ponadto dedykowane procedury stuzgce zapewnieniu prawidtowego wykonania wynikajgcych
z RODO obowigzkow spoétek Comarch jako administratoréw oraz obowigzkéw spotek Comarch jako
podmiotow przetwarzajgcych (w stosunku do danych klientow).

5. Spétki z grupy Comarch wspotpracujg w zakresie wdrozenia odpowiednich srodkéw technicznych

i organizacyjnych, zapewniajac tym samym odpowiedni standard bezpieczenstwa dla klientéw grupy
Comarch.

II. Srodki techniczne i organizacyjne — kontrola dostepu

1. W spétkach z grupy Comarch wdrazane sg odpowiednie srodki techniczne i organizacyjne zapewniajgce
ograniczenie dostepu do budynkéw, systemow, Srodowisk i zbiorow danych wytgcznie dla osdéb
upowaznionych.

2. W budynkach Comarch wydzielane sg strefy publicznie dostepne oraz strefy z dostepem zastrzezonym dla
0s6b upowaznionych.

3. Pracownicy lub wspotpracownicy korzystajg z kart dostepowych lub stosowane sg inne metody kontroli
fizycznego dostepu do nieruchomosci, budynkéw lub pomieszczerh Comarch, zapewniajace kontrole dostepu
poszczegolnych oséb odpowiednig do zakresu ich uprawnien.

4. Nadawanie uprawnien poszczegdlnym pracownikom lub wspodtpracownikom w zakresie dostepu do
systemow wewnetrznych Comarch oraz srodowisk klienta podlega procedurze umozliwiajgcej kilkustopniowg
weryfikacje wniosku o nadanie uprawnien.

5. Dostep do systeméw wewnetrznych i Srodowisk oraz danych klientéw mozliwy jest tylko dla
upowaznionych pracownikéw lub wspétpracownikéw odpowiednie indywidualne i unikalne poswiadczenia
tozsamosci i dostepu z uzyciem indywidualnego konta i niepowtarzalnych haset ustanowionych zgodnie z
Polityka haset.

6. Wymiana informacji z uzyciem sieci zewnetrznych z i do sieci grupy Comarch odbywa sie zgodnie z
wewnetrznie przyjetymi wymogami bezpieczenstwa, ktdre sg przygotowywane, monitorowane i
aktualizowane na biezgco w oparciu i aktualne trendy bezpieczenstwa i wymogi prawne.

7. Zdalny dostep pracownikow lub wspotpracownikéw do sieci grupy Comarch i pdzniejsza wymiana
informacji odbywajg sie w sposdb zblizony do uwierzytelnienia opisanego w pkt 5 przy wykorzystaniu
bezpiecznych mechanizméw, zapewniajacych poufnosé i integralnos¢ (np. VPN IPSec).

8. W celu zapewnienia bezpieczeristwa, tam gdzie jest to uzasadnione oraz zgodne z prawem, Comarch stosuje
odpowiednie $rodki monitorujgce ruch i powiadamiajgce o mozliwym naruszeniu oraz wspédtpracuje z
wyspecjalizowanymi i uzbrojonymi formacjami ochrony mienia.

Il Srodki techniczne i organizacyjne — ustugi wsparcia

Ustugi wsparcia Swiadczone sg przez przeszkolonych pracownikéw za pomocg Systemu Obstugi Zgtoszen (SOZ)
oraz systemu pocztowego, ktére to systemy podlegajg eksploatacji i rozwojowi z uwzglednieniem zasad
rozwoju i eksploatacji systemoéw informatycznych spetniajgcych wytyczne zwigzane z przetwarzaniem danych
osobowych przyjete w firmie Comarch. Uzyskane bazy danych w celach realizacji ustugi sg niezwtocznie i
bezpowrotnie niszczone zgodnie z politykg wewnetrzng Comarch.

IV. Zarzadzanie incydentami bezpieczenstwa

W Comarch wdrozono procedury zarzgdzania incydentami zwigzanymi z naruszeniem bezpieczenstwa
informacji i natozono na wszystkich pracownikdw obowigzek zgtaszania wszelkiego rodzaju incydentéw
zwigzanych z naruszeniem bezpieczenstwa informacji, w tym naruszen ochrony danych osobowych.

V. Szkolenia i audyty

1. W Comarch wdrozono procedury zapewniajgcg okresowe szkolenia pracownikéw z zakresu obowigzujgcych
polityk i procedur bezpieczenstwa oraz przepiséw i procedur dotyczacych ochrony danych osobowych.

2. Audyty bezpieczenstwa systemdw wewnetrznych grupy Comarch przeprowadzane sg przez upowazniong i
wyspecjalizowang komdrke wewnetrzng, ktérej pracownicy posiadajg odpowiednig wiedze, doswiadczenie
oraz uprawnienia niezbedne do prawidtowego wykonania powierzonych zadan zwigzanych z utrzymaniem
najwyzszego poziomu bezpieczenstwa i aktualnosci stosowanych organizacyjnych i technicznych $rodkéw
bezpieczenstwa informacji.

3. Comarch S.A. okresowo przechodzi audyty realizowane przez jednostki certyfikujgce.

4. Audyty systemoéw klientéw podlegajg zasadom okreslonym w umowach z klientami. Comarch wspétpracuje
z klientami w zakresie kontroli i audytow przeprowadzanych przez klientéw lub wyznaczonych audytoréw
zewnetrznych w zakresie uzgodnionym przez strony w umowie, przy zachowaniu procedur bezpieczenstwa
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obowigzujgcych w grupie Comarch oraz przy uwzglednieniu tajemnicy przedsiebiorstwa oraz obowigzku
zachowania w poufnosci danych i warunkéw wspétpracy z innymi klientami.




