COMARCHH

Wymagania dot. bezpiecznego korzystania z Chmury
Comarch Standard, Comarch Enterprise oraz Comarch
Hosting ze stacji roboczych oraz urzadzen mobilnych dla
klientéw i Partneréw Grupy Comarch

v.1.1.2025



COMARCH

SPIS TRESCI

11T I = -2 4
1.1. POSTANOWIENIA OGOLNE ....oonnnenneeeeeeee e eeeeeeeeeeeeeeeeeeeeeeeeeaeaeeaesemeeeeeeeeaaaanasneaeaaeeens 4
1.2. DEFINICJA BEZPIECZENSTWA IT ..oeeeeeieieieeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeseeasesesssesesssasesnnesesesssnnensnnnnes 4
1.3. OZNACZENIE DANYCH.....e ettt ettt eeeeeteteeeeeereneensnsnsssnsnsnsesasesasassssssesesssssnsenenennne 4
1.4. METRYKIPODATNOSCH ...t e e eeeeeeeeeeeeeeeeeeeaseseeaaeeeeeesaeaesseeeaeeeeeesessnennnaeeaeeens 4

. KONTROLA DOSTEPOW ... e e e e e e e e e e e e e eeeeeeaeeaaaseeeaeeeeesaaaaaaaameaeeeeeaaaaeaaasaeaeeaeeeeaaaaaaaan 5
2.1. ZASADA NAJMNIEJSZYCH UPRAWNIEN ......ooeoeiiiieeeeeeeeee e eeeeeeeeeeeeeeeeeeeeeseeeeneeeeeeeeeaaaann 5
2.2. ZARZADZANIE DOSTEPEM UZYTKOWNIKOW ....oeieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeveeeeeeeeeaeeee e nann 5
2.3. ZABEZPIECZENIE STACJI ROBOCZYCH ORAZ DOSTEP DO DANYCH POUFNYCH ................... 5
2.4. URZADZENIA MOBILNE ........ouiiiiiiiiitereireereerterneteeseenseesenssaseessasssnssenssenssenssesssnssennne 6
P T o 7N 2 NN 6

. SPECYFIKA CHMURY COMARCH STANDARD, COMARCH ENTERPRISE ORAZ COMARCH HOSTING . 6

. CHMURA COMARCH ENTERPRISEORAZ COMARCH HOSTING .......cceiiiiiiiiiiiiiniiiiiitccenccean e 7

4.1. WARUNKI BEZPIECZNEGO KORZYSTANIA Z CHMURY COMARCH ENTERPRISE/COMARCH

L [0S I PR 7
. MONITORING BEZPIECZENSTWA .......occoiiieeuieieeeeeteenteseeseeseessessesssesaessesnsesssessesnsesseensesssenseenses 9
. EDUKACJA W ZAKRESIE ZASAD BEZPIECZENSTWA .......ccueiiieeieeeeieneeeeeenseesesseessesssesssessesnsesssenses 9
. ODPOWIEDZIALNOSC PRACOWNIKOW ZA DANE POUFNE ..........ccoeoveuetenrenreeeeenenaeneesseesnensensensenes 10

WYTYCZNE BEZPIECZENSTWA USLUG | APLIKACJI
OPARTYCH NA CHMURZE OBLICZENIOWEJ



COMARCH

HISTORIA ZMIAN

PUNKT

ZMIANA

1.4. METRYKI PODATNOSCI

AKTUALIZACJA CALOSCI PUNKTU

2.4. URZADZENIA MOBILNE

Usuwa sie podpunkt o tresci:

o nietgczenia sie z niezabezpieczonymi, otwartymi sieciami bezprzewodowymi, chyba ze
Klient/Partner zestawi bezpieczne potaczenie z zaufang siecig za pomoca tunelu VPN.

2.5. HASLA

Z powodu koniecznosci zabezpieczania infrastruktury teleinformatycznej za pomoca haset,
wymaga sie od Klienta/Partnera:

o(.)

Dodaje sie podpunkt o tresci:

o wymuszenia zmiany haset w przypadku podejrzeniaich kompromitacji lub kompromitacji;
Usuwa sie podpunkt o tresci:

o wdrozenia logowania dwuetapowego do newralgicznych systemdw;

Zmienia sie podpunkt o tresci:

o tworzenia bezpiecznych haset (minimum 8 znakéw, w tym mate i wielkie litery, minimum
jedna cyfra i jeden znak specjalny;

Na:

o tworzenia bezpiecznych haset (minimum 12 znakéw, w tym mate i wielkie litery, cyfry 0 - 9
i znaki specjalne o ile system umozliwia ich uzycie. Dla systemdéw o podwyzszonym
ryzyku (np. konta administracyjne, bazy danych itp.) zaleca sie zwiekszenie ilosci znakéw;

Zmienia sie podpunkt o tresci:

o tworzenia haset w sposob losowy, tzn. hasta nie moga by¢ czesciowo lub w petni
wyrazeniami stownikowymi;
Na:

o tworzenia haset za pomoca generatora haset przy menadzerze hasef;

4.1. WARUNKI BEZPIECZNEGO
KORZYSTANIA Z CHMURY
COMARCH
ENTERPRISE/COMARCH
HOSTING

Majac na uwadze bezpieczeristwo Chmury Enterprise/Hosting ponizsze dziatania

nalezy uzna¢ za niedozwolone:

o(.)

Usuwa sie podpunkt o tresci:

o fagczenie z maszynami Chmury Enterprise/Hosting z sieci publicznej, chyba ze
Klient/Partner zestawi bezpieczne potfaczenie z zaufang siecig za pomoca tunelu VPN;

Dodaje sie podpunkt o tresci:

o instalowanie na maszynach Chmury Enterprise/Hosting oprogramowania

umozliwiajacego weryfikacje dwuetapowa (2FA) lub wieloetapowa (MFA), ktdra nie
pochodzi od Comarch;

(..)
Zaleca sie:
o ()
Dodaje sie podpunkt o tresci:

o aby Klient / Partner stosowat mechanizmy uwierzytelniania dwuskfadnikowego (2FA)
oparte na aplikacji dostarczonej przez Comarch (Comarch tPro Mobile);
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1. WSTEP

1.1

1.2.

1.3.

1.4.

POSTANOWIENIA OGOLNE

Ponizszy regulamin przedstawia zasady bezpiecznego korzystania z Chmury Comarch Standard,
Comarch Enterprise oraz Comarch Hosting. Wytyczne zawarte w punkcie 4 dotyczg tylko ustug
Comarch Enterprise oraz Comarch Hosting, pozostate punkty odnoszg sie do wszystkich ustug.

DEFINICJA BEZPIECZENSTWA IT

Bezpieczenstwo IT jest to zbiér regut, okreslajgcy metody ochrony informacji, a zwtaszcza sposoby
ich przetwarzania. Ma to na celu zapobieganie manipulacji danymi i systemami przez
nieuprawnione osoby trzecie. Bezpieczenstwo IT rozwaza sie w trzech kluczowych aspektach,
ktére znane sg jako triada CIA. W sktad tych zagadnien wchodzi:

o dostepno$é - informacje powinny by¢ spdjne i tatwo dostepne dla upowaznionych stron
w kazdym zgdanym przez uzytkownika momencie;

o integralno$¢ - polega na utrzymaniu spojnosci, doktadnosci i wiarygodnosci danych w catym
cyklu zycia;

o poufnosé - polega na zapewnieniu, ze proby dostepu do danych przez nieautoryzowanych
uzytkownikow zakoncza sie niepowodzeniem.

OZNACZENIE DANYCH

Dane przetrzymywane przez Klienta/Partnera i poddawane do uzytku przez produkty Grupy
Comarch powinny by¢ uprzednio sklasyfikowane. Wazne jest doktadne okreslenie danych
poufnych. Informacje poufne stanowig w szczegdlnosci:

o Informacje dot. realizowanych kontraktéw;

informacje finansowe firmy;

dane dostepowe do systemow IT;

dane osobowe;

inne informacje, ktére sg uznawane przez ogét firmy jako ,poufne”.

O O O O

METRYKI PODATNOSCI

Metryki CVSS (Common Vulnerability Scoring System) okreslajag powaznos$¢ podatnosci w sposéb
niezalezny od konkretnego czasu czy s$rodowiska, bazujagc jedynie na niezmiennych
wtasciwosciach same;j luki.

Metryki te oceniajg m.in. tatwo$¢ wykorzystania podatnosci (np. czy wymaga uwierzytelnienia lub
interakcji uZytkownika), wektor ataku (np. lokalny, sieciowy), a takze wptyw wykorzystania
podatnosci na poufno$é, integralnosé¢ i dostepnosé systemu. Wynik tych metryk zawiera
sie w skali od 0 do 10 i stanowi punkt wyjscia do dalszej analizy ryzyka.

Metryki podstawowe powinny byé stosowane jako ustandaryzowane narzedzie do oceny
istotnosci wykrytych luk w zabezpieczeniach. Pozwalajg one w sposéb obiektywny i poréwnywalny
priorytetyzowaé dziatania naprawcze, planowa¢ aktualizacje systemoéw oraz podejmowacé decyzje
o czasowych $rodkach zaradczych. Ich stosowanie zwieksza przejrzystos¢ i skutecznosé
zarzgdzania podatnosciami w Srodowisku IT.

Aktualna wersja tego standardu - CVSS v4.0, opublikowana przez FIRST.Org, Inc. (FIRST) -
wprowadza bardziej precyzyjne metryki i nowy sposéb interpretacji wynikéw, umozliwiajgc
doktadniejszg ocene wptywu podatnosci na systemy IT.

CVSS v4.0 korzysta z rozszerzonego zestawu metryk, ktory obejmuje:
— Metryki podstawowe (Base Metrics) — okreslajg niezmienny charakter podatnosci.
— Metryki zagrozenia (Threat Metrics) — oceniajg obecno$¢ aktywnego wykorzystania podatno$ci.

— Metryki $rodowiskowe (Environmental Metrics) - uwzgledniajg specyfike $rodowiska
organizaciji.
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— Metryki dopasowania (Supplemental Metrics) - dostarczajg dodatkowych informaciji
technicznych ioperacyjnych (np. dotyczacych skutkéw awarii lub wymagan wzgledem fizycznego
bezpieczeristwa).

W CVSS v4.0 ocena koncowa nie opiera sie juz wytgcznie na metrykach podstawowych -

organizacje sg zachecane do stosowania wskaznika Base Score wytgcznie w potgczeniu

z dodatkowymi metrykami, ktére lepiej odzwierciedlajg rzeczywiste ryzyko.

Skala istotnosci w CVSS v4.0 (Base Score):

Poziom istotnosci Ocena (Base Score)
Poziom istotnosci Ocena (Base Score)
Brak (None) 0.0
Niska (Low) 0.1 -39
Umiarkowana (Medium) 40 -6.9
Wysoka (High) 7.0 -89
Bardzo wysoka (Critical) 9.0 -10.0

Petna dokumentacja standardu, wraz z oficjalnym kalkulatorem metryk CVSS v4.0, dostepna jest
na stronie: https://www.first.org/cvss/

2. KONTROLA DOSTEPOW

2.1.

2.2.

2.3.

ZASADA NAJMNIEJSZYCH UPRAWNIEN

Klient/Partner Grupy Comarch zobowigzany jest do przestrzegania zasady najmniejszych
uprawnienn (ang. least privilege) w catej swojej organizacji. Oznacza to, ze kazdy pracownik
Klienta/Partnera otrzymuje minimalne uprawnienia, jakie sg niezbedne do wykonywania
powierzonych zadan. DomysIne uprawnienia w systemach teleinformatycznych Klienta/Partnera
majg by¢ ustawione na zabronione (ang. permission denied), a dopiero w przypadku zaistnienia
odpowiedniej potrzeby, administrator systeméw IT Klienta/Partnera przyznaje stosowne
uprawnienia. Caty proces przyznawania uprawnien powinien sie odbywaé po uprzednim
poinformowaniu oraz akceptacji wniosku o nadanie uprawnien przez przetozonych w strukturze
organizacji Klienta/Partnera.

ZARZADZANIE DOSTEPEM UZYTKOWNIKOW

W celu zapobiegania nieuprawnionemu dostepowi do systeméw IT nalezy:
o przestrzegaé zasady najmniejszych uprawnien;
o zapewnia¢ zgodnosci zasad kontroli dostepu z klasyfikacjg informaciji;

o nadawac¢ uzytkownikom unikalnych identyfikatorow oraz nazw uzytkownikéw, ktére zapewniajg
jednoznaczng identyfikacje;

o wprowadza¢ mechanizm rozliczalnosci dziatan dla kont administratora;
o ogranicza¢ tylko do uzasadnionych przypadkéw zgody na uzywanie kont grupowych;
przeprowadzania okresowych przegladéw przyznanych praw dostepu.

o

ZABEZPIECZENIE STACJlI ROBOCZYCH ORAZ DOSTEP DO DANYCH POUFNYCH

Stacje robocze powinny by¢ zabezpieczone przed nieautoryzowanym dostepem oséb trzecich, zas

dostep do danych poufnych powinien byé ograniczony do minimum. W tym celu Klient/Partner

zobowigzany jest:

o dostep do danych poufnych realizowaé tylko na przeznaczonych do tego celu serwerach;

o logowa¢ kazdg probe uzyskania dostepu do serweréw zwierajgcych dane poufne (zaréwno
udang jak i nieudang);
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o o0 O o O

o

szyfrowaé dyski twarde przenos$nych stacji roboczych;

zapewni¢ dostep do sieci wewnetrznej z zewnatrz za pomocag bezpiecznego kanatu
szyfrowanego;

zainstalowaé oprogramowanie antywirusowe na kazdej stacji robocze;j;
zabezpieczy¢ sie¢ firmowg za pomocg systemu typu firewall;
regularnie aktualizowaé swoje systemy;

wymagaé podania hasta przed uzyskaniem dostepu do infrastruktury teleinformatycznej
Klienta/Partnera;

nie otwiera¢ zatgcznikéw/linkéw pochodzgcych z nieznanych Zrédet;
nie pozostawia¢ niezablokowanych stacji roboczych bez nadzoru.

2.4. URZADZENIA MOBILNE

Urzadzenia mobilne, na ktérych Klient/Partner korzysta z ustug Grupy Comarch powinny byc¢
odpowiednio zabezpieczone. W tym celu Klient/Partner zobowiagzuje sie do:

o

O O O O O

o

niepozostawiania urzadzen mobilnych bez nadzoru oraz blokowania ekranu na czas, gdy nie
korzysta sie z urzadzenia;

korzystania z kodu badz hasta, znanego tylko uzytkownikowi urzadzenia, ktére stuzy do
odblokowania ekranu;

regularnego aktualizowania systemu operacyjnego oraz aplikacji znajdujacych sie na
urzadzeniu mobilnym;

wytgczenia Wi-Fi oraz Bluetooth, jesli w danym momencie nie jest wykorzystywane;
nietagczenia sie z niezaufanymi (publicznymi) sieciami bezprzewodowymi;
nieotwierania zatgcznikéw/linkéw pochodzacych z nieznanych zrédet;

pobierania aplikacji tylko z zaufanych zrédet (Google Play lub App Store);

udzielania instalowanym aplikacjom najnizszych mozliwych uprawnien, jakie pozwolg na
poprawne jej dziatanie;
nietgczenia przewodowo urzadzen mobilnych z niezaufanymi stacjami.

2.5. HAStA

Z powodu koniecznosci zabezpieczania infrastruktury teleinformatycznej za pomocag haset,
wymaga sie od Klienta/Partnera:

o

o

o

O

o

wymuszenia okresowej zmiany haset;
wymuszenia zmiany haset w przypadku podejrzenia ich kompromitacji lub kompromitacji;

tworzenia bezpiecznych haset (minimum 12 znakéw, w tym mate i wielkie litery, cyfry 0-9 i
znaki specjalne o ile system umozliwia ich uzycie. Dla systeméw o podwyzszonym ryzyku (np.
konta administracyjne, bazy danych itp.) zaleca sie zwiekszenie ilosci znakéw;

tworzenia haset za pomocg generatora haset przy menadzerze haset;
nieprzechowywania haset w postaci otwartej (ang. plaintext);

stosowania przez jednego uzytkownika réznych haset do réznych elementéw infrastruktury IT
Klienta/Partnera;

opracowania wewnetrznej polityki tworzenia bezpiecznych haset;
zalecane jest korzystanie z menedzera haset.

3. SPECYFIKA CHMURY COMARCH STANDARD, COMARCH ENTERPRISE ORAZ COMARCH HOSTING

Specyfika Chmury Comarch Enterprise, Comarch Hosting oraz Chmury Standard dostepna jest pod
ponizszym linkiem: https:/www.comarch-cloud.pl/charakterystyka-chmury/

WYTYCZNE BEZPIECZENSTWA USLUG | APLIKACJI
OPARTYCH NA CHMURZE OBLICZENIOWEJ


https://www.comarch-cloud.pl/charakterystyka-chmury/

COMARCH

4. CHMURA COMARCH ENTERPRISE ORAZ COMARCH HOSTING

4.1.

WARUNKI BEZPIECZNEGO KORZYSTANIA Z CHMURY COMARCH ENTERPRISE/COMARCH

HOSTING

Klient/Partner:

powinien posiadaé¢ wiedze techniczng niezbedng do zapewnienia poprawnej administraciji
zasobami udostepnionymi w ramach Chmury Comarch Enterprise/ Hosting;

moze instalowaé oraz aktualizowa¢ ustugi firm trzecich na Chmurze Enterprise/Hosting,
jednakze bierze petng odpowiedzialnos¢ za posiadanie wymaganych przez te produkty licencji;

potwierdza, ze instalowane przez niego oprogramowanie na Chmurze Enterprise/Hosting,
niebedace produktem firmy Comarch, pochodzi z zaufanych zrédet;

zobowigzuje sie nie korzysta¢ z sieci TOR (trasowanie cebulowe) oraz innych narzedzi
stuzacych do anonimizacji ruchu na serwerach Chmury Enterprise/Hosting;

zobowigzuje sie nie wysyta¢ niechcianej poczty elektronicznej oraz nie przetamywac
zabezpieczen oraz nie podejmowaé prob przedostania sie (np. skanowanie portéw, sniffing, itp.)
na infrastrukture oséb trzecich z wykorzystaniem Chmury Enterprise/Hosting;

zobowigzuje sie nie pozyskiwa¢ kryptowalut z wykorzystaniem Chmury Comarch
Enterprise/Hosting;

zobowigzany jest do wykonywania okresowych kopii zapasowych swoich danych
przetrzymywanych na Chmurze Enterprise/Hosting;

akceptuje fakt, ze niektére dostepne w Internecie ustugi, ktére sg niebezpieczne, zabronione
przez przepisy prawa i ich regulaminy, sg z géry zablokowane ze wzgledu na bezpieczenstwo
Chmury Enterprise/Hosting;

akceptuje fakt, ze ze wzgledu bezpieczestwa komunikacja wykorzystujgca protokét UDP oraz
ICMP moze byé z gory zablokowana;

zobowigzuje sie do niewytgczania oraz nieusuwania programu antywirusowego, jaki jest
zainstalowany na Chmurze Enterprise/Hosting.

zobowigzuje sie nie tgczy¢ z systemami Chmury Enterprise/Hosting z krajéw posiadajacych
wzmozong aktywno$¢ cyberprzestepczg;

akceptuje fakt, iz jego lokalizacja podczas taczenia sie z Chmurg Enterprise/Hosting moze by¢
sledzona przy pomocy systemow korzystajgcych z GeolP;

zobowigzuje sie nie instalowaé na systemach Chmury Enterprise/Hosting oprogramowania
pozwalajgcego na korzystanie ztuneli wirtualnej sieci prywatnej (VPN);

zobowigzuje sie do korzystania z uprawniefl administratorskich tylko w sytuacji, gdy bedzie do
tego uzasadniona potrzeba, za$ podczas codziennego korzystania z ustug w ramach Chmury
Enterprise/Hosting bedzie wykorzystywat konto nieuprzywilejowanego uzytkownika;

akceptuje fakt, iz dostep do stron o charakterze rasistowskim, homofobicznym,
pornograficznym, hackerskim oraz do stron zawierajagcych tresci nielegalne moze by¢ z gory
zablokowany;

jesli dotyczy to danego Klienta, zobowigzuje sie do przestrzegania normy PCI DSS (ang.
Payment Card Industry Data Security Standard), a dane przechowywane w ramach tego
standardu oraz pliki konfiguracyjne zawierajgce dane logowania musza byé szyfrowane;

zobowigzuje sie do hostowania na Chmurze Enterprise/Hosting tylko takich witryn, ktdre sa
stworzone za pomocg frameworkéw uznanych w swiecie IT za bezpieczne;

jest odpowiedzialny za serwisy oraz strony internetowe wraz z wszystkimi plikami do nich
nalezacymi, jakie tworzy w Chmurze Enterprise/Hosting;

w przypadku wykrycia podatnosci zobowigzuje sie do niezwtocznego poinformowania firmy
Comarch oraz podjecia odpowiednich dziatarn w celu ich usuniecia;

jest swiadomy, ze w przypadku, gdy konieczne bedzie odzyskanie danych oraz systemoéw z
wykorzystaniem kopii zapasowych, proces ponownego uruchomienia ustugi z petng jej
funkcjonalnoscig moze trwac¢ okoto 2 tygodni. W tym czasie nie obowigzujg ustalenia zwigzane
z SLA;
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przyjmuje do wiadomosci, iz w sytuacji, gdy jest to konieczne, (np. atak DDOS lub atak na
aplikacje Klienta/Partnera, ktéry wptywa na pozostate cze$ci Chmury Enterprise/Hosting lub
uniemozliwia prace pozostatym Klientom/Partnerom), firma Comarch, w celu podjecia
odpowiednich dziatan zapobiegawczych, moze dokona¢ czasowej blokady dostepu do Chmury
Enterprise/Hosting, badzZ jej modyfikacji w niezbednym zakresie (w tym modyfikacji materiatow
Klienta/Partnera, ktére stanowig zagrozenie), o czym niezwlocznie zawiadamia
Klienta/Partnera.

Z uwagi na to, iz czynnos$¢ ta podejmowana jest w interesie Klienta/Partnera, Klient/Partner
wyraza na to zgode i nie jest wowczas uprawniony do zwrotu jakichkolwiek optat z tytutu Ustug.

Majgc na uwadze bezpieczenstwo Chmury Enterprise/Hosting ponizsze dziatania nalezy uznac za
niedozwolone:

prowadzenia badaf oraz tworzenia ztosliwego oprogramowania na $rodowisku Comarch
Enterprise/Hosting; tworzenie aplikacji internetowych, ktére maja na celu przechowywanie,
udostepnianie i synchronizacje danych;

+ tworzenie maszyn wirtualnych na Chmurze Enterprise/Hosting;

+ podtagczanie maszyn Chmury Enterprise/Hosting do botnetuy;

+ wspodtdzielenie kont na Chmurze Enterprise/Hosting;

+ korzystanie z domysinych haset oraz haset tworzonych niezgodnie z pkt 2.5

skanowanie oraz wykonywania audytéw bezpieczefnstwa wewnetrznej sieci firmy Comarch z
wykorzystaniem Chmury Enterprise/Hosting;

instalowanie na maszynach Chmury Enterprise/Hosting oprogramowania umozliwiajgcego
weryfikacje dwuetapowg (2FA) lub wieloetapowg (MFA), ktéra nie pochodzi od Comarch;

+ udostepnianie publicznie baz danych, ktére sg podpiete pod ustugi hostowane na Chmurze
Enterprise/Hosting;

+ mapowanie dyskow lokalnych z dyskami maszyn Chmury Enterprise/Hosting;

« omijanie firewallu firmy Comarch podczas korzystania z Chmury Enterprise/Hosting;

+ zamieszczanie przez Klienta/Partnera tresci:
o obrazliwych, stanowigcych grozbe skierowang do innych oséb;
o naruszajgcych winny sposéb dobre obyczaje - na przyktad erotyka, przepisy obowigzujgcego

prawa, normy spoteczne lub obyczajowe;

o propagujacych poglady nazistowskie, faszystowskie i im pokrewne.
Firma Comarch nie ponosi odpowiedzialnosci za tres¢ danych, jakie Klient/Partner przetrzymuje
w Chmurze Enterprise/Hosting;

W przypadku wykrycia ruchu, ktéry moze swiadczy¢ o ingerencji oséb trzecich, firma Comarch
zastrzega sobie prawo do czasowego wytaczenia Ustugi. Klient/Partner zobowigzuje sie do
dostarczenia informacji o wykrytym ruchu, jesli byt jego Zrédtem;

W przypadku otrzymania powiadomienia przez osobe trzecig, uprawniong, badz organ wtadzy
panstwowej, Comarch zastrzega sobie prawo do modyfikowania lub usuwania tresci
zamieszczanych przez Klienta, w sytuacji stwierdzenia, ze moga one stanowi¢ naruszenie
niniejszego Regulaminu lub obowigzujgcych przepiséw prawa. Firma Comarch nie kontroluje na
biezgco zamieszczanych tresci;

Firma Comarch zastrzega sobie prawo do wprowadzenia zmian w zakresie systemoéw
operacyjnych i dostepnych aplikacji, zwtaszcza wykonujgc aktualizacje, ktére majg na celu
tatanie luk bezpieczenstwa. Klient/Partner jest odpowiednio wczesniej informowany o
wykonywanych aktualizacjach;

Naruszenie bezpieczenstwa oraz dane wrazliwe:

+ Klient/Partner zobowigzuje sie zgtasza¢ firmie Comarch, wykorzystujac oficjalng droge
komunikacji, wszelkie naruszenia bezpieczenstwa w swojej organizacji. Dotyczy to réwniez
podejrzef o wystapieniu incydentu bezpieczenstwa.

+ W przypadku wykrycia ztosliwego oprogramowania, nielegalnego oprogramowania do ktérego
Klient/Partner nie posiada licencji lub pochodzgcego z nieznanych Zrodet (tzw.
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oprogramowanie pirackie) lub stwierdzenia innych naruszen bezpieczenstwa Klient/Partner

zobowigzany jest do  natychmiastowego (w ciggu  12h)  usuniecia  tego

oprogramowania/powstatych naruszen. W przeciwnym przypadku firma Comarch zastrzega

sobie prawo do zablokowania dostepu do ustugi, a nastepnie wypowiedzenia umowy. W

przypadku, gdy oprogramowanie moze spowodowaé wystgpienie zaktécen, firma Comarch

zastrzega sobie prawo do jego modyfikacji lub usuniecia. Klient zobowigzany jest usungé
podatno$¢ (wg kategorii z pkt 1.4. regulaminu) zgodnie z ponizszym harmonogramem:

o podatnosé krytyczna w ciggu 3 dni kalendarzowych;

o podatnosé wysoka w ciggu 14 dni kalendarzowych;

o podatnos¢ s$rednia w ciggu 30 dni kalendarzowych;

o podatnosé niska w ciggu 90 dni kalendarzowych.

W przeciwnym przypadku firma Comarch zastrzega sobie prawo do zablokowania dostepu do

ustugi, a nastepnie wypowiedzenia umowy.

Zaleca sie:

o aby Klient/Partner stworzyt pisemng procedure postepowania w przypadku wystgpienia
naruszenia bezpieczefAstwa, np. wycieku danych, zaszyfrowania zasobéw, ustugi itp.;

o aby Klient / Partner stosowat mechanizmy uwierzytelniania dwusktadnikowego (2FA) oparte
na aplikacji dostarczonej przez Comarch (Comarch tPro Mobile);

o aby procedura zawierata informacje o osobach odpowiedzianych;

o aby Klient/Partner stworzyt oraz stosowat wewnetrzng polityke bezpieczenstwa.

W przypadku koniecznosci przekazania danych wrazliwych opisanych w punkcie 1.3

Klient/Partner zobowigzuje sie do zabezpieczenia tych danych przed dostepem oséb

nieupowaznionych i do zachowania szczegdlnych zasad bezpieczenstwa.

Zalecenia do bezpiecznego przekazania danych wrazliwych:

o przekazanie danych powinno odbywac¢ sie z uzyciem szyfrowanej komunikacji email;

o plik z danymi wrazliwymi powinien by¢ zaszyfrowany, zabezpieczony hastem;

o drugim kanatem komunikacji (np. w formie SMS) powinno zosta¢ przestane hasto, bez
zadnych dodatkowych informacji, opiséw, np. do czego jest dane hasto, dlaczego jest
przekazywane itp.;
dane wrazliwe nie moga by¢ przestane tekstem jawnym, nieszyfrowanym;
przestane dane powinny zosta¢ usuniete najszybciej jak to mozliwe za pomocag kasowania
nieodwracalnego;

o lista adresatéw powinna zosta¢ ograniczona do oséb uprawnionych.

W przypadku wystgpienia naruszenia bezpieczenstwa, spowodowanego nieprzestrzeganiem
regulaminu lub jawnym zaniedbaniem ze strony Klienta/Partnera, odpowiedzialno$¢ ponosi
Klient/Partner.

5. MONITORING BEZPIECZENSTWA

W celu zapewnienia bezpieczenstwa systemoéw teleinformatycznych, Klient/Partner zobowigzany jest
do statego monitoringu swojej infrastruktury. W tym celu nalezy:

+ kontrolowaé stacje robocze, pod katem wykorzystywanego oprogramowania;

« monitorowa¢ préby dostepu (zaréwno autoryzowane, jak i nieautoryzowane) do systemoéw IT;
+ analizowaé ruch sieciowy pod wzgledem szkodliwej komunikaciji.

6. EDUKACJA W ZAKRESIE ZASAD BEZPIECZENSTWA

Klient/Partner zobowigzany jest do cyklicznej edukacji pracownikéw w zakresie bezpieczenstwa.
Zalecane szkolenia to:

szkolenie podnoszace $wiadomos¢ istnienia probleméw bezpieczenstwa IT dla wszystkich
pracownikéw organizacji Klienta/Partnera;

szkolenie dot. phishingu dla wszystkich pracownikéw organizacji Klienta/Partnera;
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szczegotowe szkolenie poruszajgce rézne aspekty bezpieczenstwa dla administratoréw systemoéw
IT w organizacji Klienta/Partnera.

7. ODPOWIEDZIALNOSC PRACOWNIKOW ZA DANE POUFNE

Kazdy pracownik organizacji Klienta/Partnera zobowigzany jest do ochrony swoich danych
dostepowych do systeméw teleinformatycznych. Dane te obejmuja:

+ hasta dostepowe;
+  klucze dostepowe (zaréwno softwareowe, jak i sprzetowe);
inne mechanizmy umozliwiajgce dostep do systemoéw IT.
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