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REGULAMIN Ustug Comarch ERP Optima Chmura Standard

Niniejszy regulamin zwany dalej ,Regulaminem” okresla zasady, zakres i warunki Swiadczenia Ustug Comarch
ERP Optima Chmura Standard przez Comarch spétke akcyjng z siedzibg w Krakowie przy Aleja Jana Pawta Il 39A,
zarejestrowang w Krajowym Rejestrze Sadowym prowadzonym przez Sad Rejonowy dla Krakowa - Srédmiescia w
Krakowie XI Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000057567 (zwang dalej
Comarch). Wysokosci kapitatu zaktadowego Comarch wynosi 8.133.349,00 zt. Kapitat zaktadowy zostat wptacony w
catosci. Numer NIP: 677 - 00 - 65 — 406, BDO: 000005192. Comarch posiada status duzego przedsiebiorcy.

81 Definicje
1. Klient — przedsiebiorca?l, ktéry zawiera z Comarch umowe o $wiadczenie ustug Comarch ERP Optima Chmura
Standard.

2. Konsument - Klient prowadzacy dziatalno$¢ gospodarczg, ktéry dokonujgc zawarcia umowy o $Swiadczenie
Ustug Comarch ERP Optima Chmura Standard dokonuje transakcji, ktdra uznana zostanie za niezawodowa.

3. Ustugi lub Ustugi Comarch ERP Optima Chmura Standard — ustugi wymienione w §4 ust.1.

4. Aplikacja Comarch ERP Optima Chmura Standard — oprogramowanie Comarch ERP Optima w wersji online
(Chmura Standard).

5. Dokumentacja — instrukcje obstugi i opisy funkcjonalnosci aplikacji Comarch ERP Optima Chmura Standard
dostepne na stronie internetowej: https://pomoc.comarch.pl/optima/

6. Zamowienie Ustugi (Zamoéwienie) — Zamoéwienie ztozone w formie elektronicznej przez Klienta okreslajgce
szczegodtowo zakres Ustugi.

7. Godziny robocze — godziny od 9:00 do 17:00 w Dniach Roboczych.

8. Dnirobocze - dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy.

9. Przerwa serwisowa - przerwa w dostepie do Ustugi Comarch ERP Optima Chmura Standard, o ktérej
Comarch informuje co najmniej dwa dni przed planowang przerwa za pomocg e-maila wystanego na adres
wskazany przez Klienta oraz stosownymi komunikatami przy logowaniu na Platformie Online ustugi Comarch
ERP Optima Chmura Standard.

10. Cennik Comarch ERP Optima Chmura Standard (Cennik)— cennik okreslajacy aktualng wysokos¢ optat za
Ustugi Comarch ERP Optima Chmura Standard publikowany na stronie internetowe;j
(https://www.comarch-cloud.pl/erp/optima-w-chmurze-dla-firm/ oraz

https://www.comarch-cloud.pl/erp/optima-dla-biura-rachunkowego/).

11. Ustugi dodatkowe - ustugi sSwiadczone przez Comarch za dodatkowym wynagrodzeniem zgodnie z
Cennikiem.

12. Awaria — catkowity brak dostepu do Ustugi Comarch ERP Optima Chmura Standard.

13. Btad - funkcjonowanie Ustugi Comarch ERP Optima Chmura Standard niezgodne z Dokumentacjg lub w
zakresie udokumentowanych funkcji Ustugi Comarch ERP Optima Chmura Standard.

1 Przedsiebiorcg jest osoba fizyczna prowadzaca jednoosobowa dziatalno$¢ gospodarcza lub wspdlnik spétki cywilnej, osoba prawna lub

jednostka organizacyjna nieposiadajaca osobowosci prawnej prowadzaca dziatalno$¢ gospodarczg.
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Platforma Online — dostepny na stronie www Panel Klienta umozliwiajgcy korzystanie z Ustug. Zalogowanie
sie do Platformy Online mozliwe jest po podaniu kodéw dostepu, otrzymanych w momencie rozpoczecia
Swiadczenia Ustug przez Comarch.

Comarch Cloud Portal (Portal)- portal zbierajgcy ustugi Comarch oferowane i $wiadczone w modelu
chmurowym umozliwiajagcy Klientom i uzytkownikom samodzielne zarzadzanie ustugami, skfadanie
zamowien, zarzadzanie kontami i inne, o ile strony nie postanowity inaczej.

Administrator systemu - zdefiniowany uzytkownik ustugi Comarch ERP Optima Chmura Standard
uprawniony m. in. do: modyfikacji ustug, dostepu do panelu pfatnosci.

Produkty Podmiotéw Trzecich - kazdy produkt (systemy operacyjne, oprogramowanie, licencja itp.), ktérego
producentem lub wtascicielem nie jest Comarch.

Partner - podmiot, ktéry zawart z Comarch umowe partnerska, aktualna lista Partneréw Comarch znajduje sie
na stronie www.erp.comarch.pl/lista-partnerow.

Parametry SLA — zespdt parametrow okreslajgcych gwarantowany przez Comarch poziom dostepnosci i
wsparcia Swiadczonych Ustug okreslony w niniejszym Regulaminie.

Umowa — umowa na swiadczenie Ustugi, ktérg stanowi niniejszy Regulamin.

Indywidualne Strony Klientéow- strony internetowe udostepnione przez Comarch wytgcznie dla okreslonego
Klienta Comarch, do ktérych dostep mozliwy jest po podaniu indywidualnych danych dostepowych.

§2 Warunki $wiadczenia Ustug Comarch ERP Optima Chmura Standard

1.

b)

c)

d)

f)

W celu skorzystania z Ustug Comarch ERP Optima Chmura Standard Klient musi spetni¢ wymagania wskazane
na stronie https://pomoc.comarch.pl/optimachmura/.

Klient zobowigzuje sie do przestrzegania warunkow licencyjnych oprogramowania firmy Microsoft
zainstalowanego przez Comarch w ramach Ustugi znajdujgcych sg pod adresem https://www.comarch-

cloud.pl/EndUserLicenseTerms.pdf

Klient wyraza zgode na przekazanie przez Comarch firmie Microsoft informacji obejmujgcych dane
przedsiebiorstwa, w tym dane adresowe oraz informacje o posiadanych przez Klienta licencjach. Przekazanie
tych informacji nastgpi wytgcznie na zadanie firmy Microsoft oraz w zakresie niezbednym do wykonania
zobowigzan umownych Comarch wzgledem firmy Mircosoft.

Zawierajgc Umowe Klient, zobowigzuje sie do:

podania aktualnych i prawdziwych danych oraz do biezgcego aktualizowania tych danych;

korzystania z Ustug zgodnie z zasadami okreslonymi w niniejszym Regulaminie, zamdéwieniu oraz zgodnie z
obowigzujgcymi przepisami prawa, normami spotecznymi i obyczajowymi;

korzystania z Ustug w sposob nienaruszajgcy praw oséb trzecich (w szczegdlnosci ich débr osobistych oraz
praw autorskich);

informowania Comarch o wszelkich zmianach, ktére majg lub mogg mie¢ wptyw na wykonywanie Umowy;
niepodejmowania dziatar na szkode innych Klientéw;

niewykorzystywania Ustug dla publikowania, udostepniania lub rozpowszechniania tresci niezgodnych z
obowigzujgcym prawem lub normami spotecznymi, a w szczegdlnosci: stron, grafik, tekstéw, nagran audio
i wideo oraz materiatéw zawierajgcych tresci pornograficzne, propagujacych piractwo fonograficzne lub
komputerowe, upowszechniajgcych techniki tamania kodéw dostepowych, upowszechniajgcych wiedze
stuzgcy tworzeniu wiruséw komputerowych, zawierajgcych tresci obsceniczne lub wulgarne nawotujgcych
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do nienawisci w szczegdblnosci ze wzgledu na rase, pteé, narodowosé, przynalezno$é panstwowa, orientacje
seksualng, obrazajgce uczucia religijne lub kwestionujgce bezwyznaniowos¢, propagujacych ideologie
nazizmu, komunizmu lub apartheidu oraz kwestionujgce prawde historyczng, godzacych w dobra osobiste
jakichkolwiek osdb trzecich, naruszajacych prawa wtasnosci intelektualnej oséb trzecich, w tym prawa do
znaku towarowego lub innych oznaczen odrdzniajacych oraz w prawa autorskie iprawa pokrewne,
promujgcych, zachecajgcych lub instruujgcych w zakresie dziatan przestepczych, odnosnikéow (linkow) do
plikéw i stron zawierajgcych wyzej wskazane tresci;

g) niezamieszczania w Ustugach plikdw, skryptow lub programoéw ktére mogg zaktdcié¢ funkcjonowanie taczy,
serwera lub witryn internetowych innych Klientéw lub oséb trzecich;

h) przestrzegania wymagan bezpieczenstwa korzystania z Ustug wskazanych w Polityce Bezpieczeristwa
Chmury Comarch pod adresem https://www.comarch-cloud.pl/regulaminy-i-zasady-korzystania-z-uslug/

i) nieusuwania, modyfikowania lub zakrywania jakichkolwiek oznaczen praw autorskich, praw do znakéw
towarowych, lub innych oznaczen prawa wtasnosci, ktére sg zawarte lub s3 wykorzystywane w ramach
Swiadczenia Ustugi Comarch ERP Optima Chmura Standard;

j) nieodtwarzania kodu zrédtowego, dekompilowania oraz deasemblowania Aplikacji Comarch ERP Optima
Chmura Standard.

5. Klient jest zobowigzany zapewnié przestrzeganie postanowien niniejszego Regulaminu i poszanowanie praw

autorskich oraz praw wifasnosci intelektualnej Comarch i Podmiotéw Trzecich przez uzytkownikow i
pracownikéw Klienta i ponosi petng odpowiedzialno$¢ za spowodowane przez nich szkody.

6. Klient oswiadcza, ze on i podmioty z nim powigzane:

a.  nie sg objete jakimikolwiek sankcjami, srodkami ograniczajgcymi, embargami, handlowymi wykluczeniami,
zakazami przekazywania srodkédw finansowych i zasobdéw gospodarczych lub innymi $rodkami
ograniczajacymi natozonymi na podstawie przepisdw prawa Unii Europejskiej lub Rzeczypospolitej Polskiej,
lub natozonymi przez Rade Bezpieczenstwa ONZ, czy przez wtasciwe organy Standw Zjednoczonych (dalej:
Przepisy Sankcyjne lub Sankcje);

b. nie sg bezposrednio lub posrednio kontrolowane ani nie dziatajg w imieniu lub na rzecz jakiejkolwiek osoby
lub podmiotu znajdujgcego sie na listach sankcyjnych;

C. nie uczestniczg w zadnym postepowaniu lub dochodzeniu prowadzonym przeciwko nim w zwigzku z
naruszeniem jakichkolwiek Przepiséw Sankcyjnych lub Sankcji;

d. nie sg kontrolowane bezposrednio ani posrednio przez podmioty lub osoby objete Sankcjami.

7. Klient zobowigzuje sie, ze przez caly okres korzystania z Ustugi bedzie przestrzegaé wszystkich
obowigzujgcych Przepisdw Sankcyjnych lub Sankcji.

8. W przypadku naruszenia postanowien oswiadczenia Klienta okreslonego w ust. 6-7 powyzej Comarch ma
prawo do natychmiastowego wypowiedzenia umowy oraz dochodzenia od Klienta odszkodowania za wszelkie
szkody wynikte z naruszenia przepisdw sankcyjnych.

9. Comarch umozliwia dowolnemu podmiotowi zgtaszanie nielegalnych tresci, a ktére to tresci sg publikowane,
udostepniane lub rozpowszechniane przy wykorzystaniu Ustugi. Zgtoszenia mogg byé przesytane za
posrednictwem formularza: https://www.comarch.pl/zglaszanie-nielegalnych-tresci/.

8. Klient przyjmuje do wiadomosci, ze w ramach Ustug Comarch udostepnia funkcjonalnosci, ktére dziatajg w
oparciu o mechanizm sztucznej inteligencji. Klient zobowigzany jest do samodzielnego weryfikowania
doktadnosci i rzetelnosci generowanych przez taki mechanizm informacji i uzywac ich wytgcznie jako
wsparcie, a nie ostateczne zrédto informacji. Comarch nie ponosi odpowiedzialnosci za decyzje podjete przez
Klienta na podstawie informacji uzyskanych za pomocg tych mechanizmow.

§3 Zawarcie umowy o $wiadczenie Ustug Comarch ERP Optima Chmura Standard
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1. Umowa o swiadczenie Ustug Comarch ERP Optima Chmura Standard zostaje zawarta poprzez ztozenie przez
Klienta oraz zaakceptowanie tego Zamowienia przez Comarch.

2. Zaakceptowanie zamowienia przez Comarch nastepuje do 5 Dni Roboczych od dnia ztozenia zamdwienia
przez Klienta. Rozpoczecie swiadczenia Ustug Comarch ERP Optima Chmura Standard nastepuje z dniem
zaakceptowania Zaméwienia przez Comarch.

3. Po rozpoczeciu $wiadczenia Ustug, Klient otrzyma na adres e-mail podany w Zaméwieniu informacje
zawierajgce login i kod firmy Klienta (kody dostepu).

84 Przedmiot umowy o swiadczenie Ustug Comarch ERP Optima Chmura Standard
1. Przedmiotem umowy jest:
a. zapewnienie Klientowi dostepu do okreslonych w zaméwieniu modutéw Aplikacji Comarch ERP Optima
Chmura Standard, z wytgczeniem przerw serwisowych,
b. ustugi przechowywania na serwerach Comarch danych wprowadzanych przez Klienta przy uzyciu
Aplikacji Comarch ERP Optima Chmura Standard,
c. zapewnienie Klientowi mozliwosci korzystania z porad telefonicznych z zakresu ustugi
i funkcjonowania Comarch ERP Optima zgodnie z regulaminem dostepnym na stronie:
https://comarch.pl/erp/kontakt/pomoc-techniczna

2. Klient jest uprawniony do wykorzystania Ustug Comarch ERP Optima Chmura Standard wytgcznie w zakresie
obstugi wtasnej dziatalnosci gospodarczej prowadzonej pod firmg podang w Zaméwieniu z zastrzezeniem ust.
3 ponizej.

3. Klient prowadzacy Biuro rachunkowe lub kancelarie doradztwa podatkowego i korzystajgcy z Ustug Comarch
ERP Optima Chmura Standard moze wykorzystywac¢ Ustugi Comarch ERP Optima Chmura Standard do obstugi
dziatalno$ci gospodarczej osdb trzecich, wykonywanej przez Klienta na podstawie odrebnych umoéw
zawieranych w zakresie prowadzonej przez niego dziatalnosci gospodarczej. Klient moze udostepnié osobom
trzecim Aplikacje Comarch ERP Optima Chmura Standard w ramach prowadzonej przez siebie dziatalnosci
gospodarcze;j.

85 Wynagrodzenie

1. Klient jest zobowigzany do dokonywania terminowej zapfaty miesiecznego wynagrodzenia z tytutu
Swiadczenia Ustug Comarch ERP Optima Chmura Standard.

2. Wynagrodzenie wyliczane bedzie przez Comarch na podstawie zamdwienia Klienta wedtug cen okreslonych w
aktualnym Cenniku Comarch ERP Optima Chmura Standard. Comarch zastrzega sobie prawo do zmiany
Cennika. Zmiany wchodzg w zycie z dniem opublikowania na stronach Comarch.

3. Wpynagrodzenie jest ptatne z dotu za dany okres rozliczeniowy, tj. miesigc kalendarzowy, na podstawie
faktury wystawionej przez Comarch.

4. Jezeli Ustugi sSwiadczone sg przez niepetny okres rozliczeniowy, wdéwczas wynagrodzenie ustala sie w
wysokosci 1/30 miesiecznego wynagrodzenia za kazdy dzien swiadczenia Ustug.

5. Klient zobowigzany jest do zaptfaty wynagrodzenia na rachunek bankowy Comarch wskazany na fakturze, w
terminie 14 dni od daty wystawienia faktury

6. Pfatnosé uwaza sie za dokonang w dniu wptywu srodkéw na rachunek bankowy Comarch.

7. W przypadku opdznienia w zaptacie wynagrodzenia przekraczajgcego 14 dni Comarch jest uprawniony do
wstrzymania Swiadczenia na rzecz Klienta Ustug Comarch ERP Optima Chmura Standard (zablokowanie
ustug). W takiej sytuacji Comarch moze uzalezni¢ wznowienie Swiadczenia Ustug Comarch ERP Optima
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Chmura Standard od zaptacenia przez Klienta wszystkich nieuregulowanych ptatnosci. Comarch ma prawo do
naliczenia wynagrodzenia z tytutu wznowienia $wiadczenia ustugi w wysokosci 70% wartosci miesiecznego
abonamentu, nie mniejszej jednak niz 50zt netto za kazde wznowienie. Powyzsze wynagrodzenie zostanie
doliczone do kolejnej faktury. Za czas wstrzymania $wiadczenia Ustug (zablokowanie ustug) Comarch
uprawniony jest do naliczenia wynagrodzenia naleznego za ten okres.

86 Tryb reklamacyjny
1. Reklamacje Klienta powinny dotyczy¢ konkretnych przerw lub nieprawidtowosci w swiadczeniu Ustug lub Btedéw
Ustugi. Reklamacja powinna okresla¢:
a) dane Klienta umozliwiajgce kontakt z nim oraz identyfikacje;
b) uwagi Klienta;
c) okolicznosci uzasadniajace reklamacje Klienta;
d) ewentualnie sugestie Klienta, co do sposobu usuniecia zgtoszonych uwag.
2. Zgtoszenia reklamacji Klient dokonuje bezposrednio do Comarch lub za posrednictwem Partnera. Klient
powinien zgtosi¢ reklamacje za posrednictwem poczty elektronicznej na adres optima.chmura@comarch.pl lub
w Systemie Obstugi Zgtoszen (https://www.asysta.comarch.pl).
3. Comarch zobowigzany jest do reakcji na zgtoszone przez Klienta nieprawidtowosci w terminie 14 dni od
momentu otrzymania przez Comarch takiego zgtoszenia.
4. Zapisy zawarte w niniejszym paragrafie nie dotyczg Klientéw bedacych Konsumentami.

§7 Parametry SLA

1. Comarch gwarantuje dostepnos¢ Ustug Comarch ERP Optima Chmury Standard na poziomie 99% czasu w skali
roku.

2. Comarch zobowigzuje sie do podjecia naprawy w ciggu 4 godzin roboczych od momentu przyjecia zgtoszenia.

3. W przypadku zgtoszenia Btedu, ktérego nastepstwem jest powstanie takich zapisow Zréddtowych lub wynikéw
w bazie danych, ktére powodujg zafatszowanie wielkosci zobowigzan i naleznos$ci, Comarch usunie Btad
niezwtocznie.

4. Btedy Aplikacji Comarch ERP Optima Chmura Standard, ktére nie powodujg skutkéw wymienionych
w ust. 5, Comarch usunie w kolejnych wersjach Aplikacji Comarch ERP Optima Chmura Standard.

5. Comarch nie jest zwigzany zadnym terminem ustalonym do naprawienia zaistniatych nieprawidtowosci przy
$wiadczeniu Ustugi Comarch ERP Optima Chmura Standard, jezeli nieprawidtowo$é w swiadczeniu Ustug
spowodowana zostata z przyczyn lezgcych po stronie Klienta lub w wyniku naruszenia przez niego niniejszego
Regulaminu. Nieprawidtowos$¢ taka, o ile zostanie usunieta przez Comarch, bedzie traktowana jako ustuga
dodatkowa wykonana na dodatkowe zamdwienie Klienta i za jej wykonanie Comarch moze z3daé od Klienta
stosownej opfaty.

6. W przypadku catkowitego braku dostepu do Ustug Comarch ERP Optima Chmura Standard wynikajgcego
wyltagcznie z przyczyn lezacych po stronie Comarch i trwajgcego dtuzej niz przez osiem kolejnych godzin
roboczych w ciggu dnia, nalezne Comarch wynagrodzenie moze ulec zmniejszeniu o 1% miesiecznego
wynagrodzenia za te ustuge za kazde kolejne petne 8 godzin roboczych, az do usuniecia awarii. Zmniejszenie
wynagrodzenia moze nastgpi¢ po zgtoszeniu przez Klienta reklamacji w tym zakresie.

§8 Okres trwania umowy, rozwigzanie umowy
1. Umowa zostaje zawarta na czas nieoznaczony.
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Kazdej ze stron przystuguje prawo wypowiedzenia umowy z zachowaniem trzymiesiecznego okresu
wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego.

W przypadku razacego naruszenia przez Klienta postanowien niniejszego Regulaminu, Comarch przystuguje
prawo do wypowiedzenia umowy ze skutkiem od dnia doreczenia Klientowi stosownego oswiadczenia.
Oswiadczenie moze zostac ztozone w formie mailowe;.

W przypadku blokady dostepu do Ustug Comarch ERP Optima Chmura Standard trwajgcej ponad 60 dni,
umowa o $wiadczenie Ustug Comarch ERP Optima Chmura Standard ulega automatycznemu rozwigzaniu, bez
wczesniejszego informowania Klienta.

Klientowi przystuguje prawo do rezygnacji z poszczegdlnych modutéw Aplikacji Comarch ERP Optima Chmura
Standard ze skutkiem na koniec nastepnego miesigca kalendarzowego po ztozeniu rezygnacji. Klient
zobowigzany jest dokonac rezygnacji poprzez Platforme Online lub Portal oraz zaznaczenie odpowiedniej
ustugi, z ktorej Klient rezygnuje.

6. W celu wypowiedzenia umowy Klient powinien wysta¢ do Comarch skan podpisanego przez osoby

uprawnione do reprezentacji Klienta o$wiadczenia na adres mailowy: optima.chmura@comarch.pl. Wzér

wypowiedzenia mozna otrzymadé po przestaniu informacji na adres optima.chmura@comarch.pl.

§9 Odpowiedzialnos¢ Comarch

1.

Odpowiedzialnos¢ Comarch wobec Klienta z wszystkich tytutdw wynikajgcych z umowy, w szczegdélnosci
w zwigzku z niewykonaniem lub nienalezytym wykonaniem umowy, jak réwniez z przepiséw prawa, jest
ograniczona do 3-krotnosci wartosci netto miesiecznego wynagrodzenia ostatnio uiszczonego przez Klienta
przed zdarzeniem rodzgcym odpowiedzialnos¢ Comarch. Odpowiedzialnos¢ Comarch z tytutu rekojmi i
utraconych korzysci jest wytaczona.
Comarch nie odpowiada za szkody bedace skutkiem przerw w dostepie Klienta do Internetu lub przerw
w Swiadczeniu Ustug spowodowanych nie wywigzaniem sie ze zobowigzan przez osoby trzecie.
Comarch nie odpowiada za dziatania lub zaniechania Partnera Comarch oraz nie ponosi odpowiedzialnosci za
Produkty Podmiotéw Trzecich.
Comarch nie ponosi odpowiedzialnosci za szkody spowodowane brakiem ciggtosci Ustug z winy Klienta,
w szczegdlnosci odpowiedzialnos¢ Comarch jest catkowicie wytgczona w przypadku nieprawidtowego
funkcjonowania bedacego wynikiem:

- niewtasciwej instalacji/konfiguracji aplikacji stuzgcej do dostepu do Comarch ERP Optima Chmura

Standard,

- ingerencji w Comarch ERP Optima Chmura Standard lub bazy danych przez osoby nieuprawnione,

- btedow i brakéw w bazach danych obstugiwanych przez Comarch ERP Optima Chmura Standard,

- nieprawidtowe]j obstugi Comarch ERP Optima Chmura Standard,

- bfednej interpretacji wynikow,

- nieznajomosci przepiséw prawa.
Comarch nie ponosi odpowiedzialnosci za szkody powstate w zwigzku z brakiem u Klienta odpowiednich
zabezpieczen przed przejeciem koddéw dostepu lub udostepnieniem przez Klienta kodéw dostepu osobom
nieuprawnionym lub niegodnym zaufania.

Comarch nie ponosi odpowiedzialnosci za szkody powstate w wyniku naruszenia przez Klienta postanowien
niniejszego Regulaminu lub obowigzujgcych przepiséw prawa.

8§10 Bezpieczenstwo danych powierzonych Comarch w zwigzku ze swiadczeniem Ustug Comarch ERP Optima
Chmura Standard
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Dane wprowadzone przez Klienta do Ustugi Comarch ERP Optima Chmura Standard sg wtasnoscig Klienta,
ktory jest ich Administratorem. W zwigzku z powyzszym dochodzi do powierzenia przez Klienta danych
osobowych do przetwarzania przez Comarch. Zasady powierzenia przetwarzania danych osobowych
ustanawia Regulamin Powierzenia stanowiacy zatgcznik nr 2 do niniejszego Regulaminu. Akceptacja
Regulaminu przez Klienta jest jednoznaczna z akceptacjg Regulaminu Powierzenia.

Wszystkie dane wprowadzone do Ustugi Comarch ERP Optima Chmura Standard bedg przechowywane przez
Comarch zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Comarch zobowigzuje sie, ze nie bedzie w zaden sposdb wykorzystywat danych wprowadzonych przez Klienta
do Ustugi Comarch ERP Optima Chmura Standard, co nie dotyczy jednak danych niezbednych do wykonania
umowy oraz danych osobowych, ktdre zgodnie z przepisami prawa, Comarch jest zobowigzany udostepnié
sgdom, organom scigania lub administracji publicznej.

Dane Klienta bedg przechowywane przez Comarch na serwerach wyposazonych w profesjonalne systemy
podtrzymywania napiecia oraz dodatkowo tworzone bedg kopie bezpieczedstwa danych w cyklu
24 godzinnym na niezalezny nosnik, w celu dodatkowego zabezpieczenia przed utratg. Comarch zobowigzuje
sie do zachowywania kopii bezpieczeristwa danych z ostatnich 14 dni.

Dane wprowadzone przez Klienta do Ustugi Comarch ERP Optima Chmura Standard mogg by¢ na dodatkowe
zamoéwienie i w zamian za ustalone wynagrodzenie udostepnione w systemie Comarch IBARD. Udostepnienie
kopii bezpieczenstwa bazy danych za posrednictwem systemu Comarch IBARD mozliwe jest tylko w
przypadku posiadania przez Klienta konta w systemie Comarch IBARD.

Comarch zobowiazuje sie, ze w razie rozwigzania niniejszej umowy dane przechowywane przez Comarch,
pozostang dostepne dla Klienta przez 14 dni od rozwigzania umowy, a nastepnie usuniete z systemu Comarch
ERP Optima Chmura Standard bez mozliwosci ich odzyskania. Przed uptywem tego terminu, Klient jest
zobowigzany do samodzielnego wykonania kopii zapasowej wprowadzonych danych (baz danych Klienta).
Comarch nie jest zobowigzany do przekazywania Klientowi danych, o ktérych mowa w ust. 5 jezeli Klient
pozostaje w opdznieniu z zapfatg wynagrodzenia naleznego zgodnie z Umowg o $wiadczenie Ustug. W
przypadku rozwigzania umowy jezeli wszystkie zalegte ptatnosci nie zostang uregulowane do 14 dni od
rozwigzania umowy, Klientowi nie przystuguje otrzymanie danych przechowywanych przez Comarch i wraz

z uptynieciem tego terminu dane sg kasowane bez mozliwosci ich odzyskania.

Klient korzystajac z Ustugi Comarch ERP Optima Chmura Standard wyraza zgode na przechowywanie
i przetwarzanie danych technicznych i ich wykorzystywanie przez Comarch, w tym m.in. danych technicznych
urzadzenia Klienta, wersji Oprogramowania Comarch ERP Optima, urzadzen peryferyjnych (w szczegdlnosci
IP, numer wersji Oprogramowania), ktére to dane sg przechowywane i przetwarzane w celu ufatwienia
wprowadzania aktualizacji Oprogramowania Comarch ERP Optima, doskonalenia Oprogramowania,
Swiadczenia Ustugi Comarch ERP Optima Chmura Standard.

§ 11 Postanowienia dotyczace Klientéow - Konsumentow

1.

Klient bedacy Konsumentem ma prawo odstgpienia od umowy na $wiadczenie Ustugi Comarch ERP Optima
Chmura Standard bez podania przyczyny i bez ponoszenia kosztow, w terminie 14 dni od daty jej zawarcia.
Do zachowania tego terminu wystarczy wystanie do Comarch oswiadczenia o odstgpieniu od umowy,
ktérego wzér stanowi zatgcznik nr 1 do niniejszego Regulaminu (,,Oswiadczenie o odstgpieniu”). Comarch
zwrdci Klientowi bedgcemu Konsumentem uiszczone wynagrodzenie, pomniejszone o wynagrodzenie za
czas, w ktérym korzystat z Ustugi.
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2. Oswiadczenie Konsumenta moze by¢ ztozone w dowolny sposdb, zapewniajacy jednak Comarch mozliwos¢
zapoznania sie z jego trescig. W szczegdlnosci oswiadczenie moze by¢ ztozone na pismie, na adres: Comarch
S.A. ul. Zyczkowskiego 29A, 31-864 Krakéw lub wystane w formie elektronicznej na adres
optima.chmura@comarch.pl.

3. Comarch niezwlocznie, nie pdziniej jednak niz w terminie 14 dni kalendarzowych od dnia otrzymania
Oswiadczenia o odstgpieniu, zwrdci Klientowi bedgcemu Konsumentem wszystkie dokonane przez niego
ptatnosci z zastrzezeniem zapisu ust. 1 niniejszego paragrafu.

4. Comarch dokona zwrotu ptatnosci przy uzyciu takiego samego sposobu zaptaty, jakiego uzyt Klient bedacy
Konsumentem, chyba ze wyraZznie zgodzit sie on na inny sposéb zwrotu, ktéry nie wigze sie dla niego z zadnymi
dodatkowymi kosztami.

5. W przypadku Klienta bedgcego Konsumentem Comarch rozpatruje reklamacje z tytutu rekojmi w terminie 14 dni
od daty jej otrzymania, powiadamiajgc Klienta bedgcego Konsumentem o sposobie dalszego postepowania.
Jezeli w ciggu 14 dni Comarch nie ustosunkuje sie do zadan Klienta bedgcego Konsumentem oznacza to uznanie
jego zadania za uzasadnione.

6. Klient bedgcy Konsumentem ma mozliwosé skorzystania z pozasadowego sposobu rozpatrywania reklamacji i
dochodzenia roszczen przed Statym Polubownym Sadem Konsumenckim przy Wojewddzkim Inspektorze
Inspekcji Handlowej w Warszawie. Informacje o sposobie dostepu do ww. trybu i procedur rozstrzygania
sporow, znajduja sie pod nastepujacym adresem: www.uokik.gov.pl, w zaktadce ,Rozstrzyganie sporéw
konsumenckich”.

7. Klient bedacy Konsumentem ma rowniez mozliwo$¢ skorzystania z pozasadowego sposobu dochodzenia
roszczen w sporach dotyczacych zobowigzan umownych wynikajgcych z internetowych umoéw sprzedazy lub

umow o Swiadczenie ustug, korzystajgc z unijnej platformy internetowej ODR, dostepnej pod adresem:
http://ec.europa.eu/consumers/odr.

§12 Postanowienia konicowe
1. W zakresie nieuregulowanym w niniejszym Regulaminie lub Zamdwieniu zastosowanie znajdujg przepisy
powszechnie obowigzujgcego prawa polskiego.
2. Klient nie jest uprawniony do przenoszenia praw wynikajgcych z umowy na inne osoby bez zgody Comarch.
3. Comarch uprawniony jest do wprowadzania zmian do Regulaminu w nastepujgcych przypadkach:
a) Zmiany przepiséw prawa majgce bezposredni wptyw na tresé Regulaminu;
b) Zmiany technologiczne i funkcjonalne;
c) Zmiany w zakresie swiadczonych ustug, w tym wprowadzanie nowych ustug;
d) Zmiany konieczne z uwagi na wzgledy bezpieczenstwa, w tym w celu zapobiegania naduzyciom lub
naruszeniu praw badz uzasadnionego interesu Comarch;
e) Zmiany redakcyjne.
4. Comarch jest uprawniony w kazdym czasie do wprowadzenia zmian w Regulaminie, przy czym zmiany
wchodzi¢ bedg w zycie z dniem ich ogtoszenia na stronie internetowej Comarch.
5. W terminie 14 dni od dnia ogtoszenia informacji o zmianie Regulaminu Klient moze ztozy¢ oswiadczenie
o wypowiedzeniu umowy - w takim przypadku umowa ulega rozwigzaniu zgodnie z zasadami okreSlonymi
w §8 ust. 2. Po uptywie terminu wskazanego w zdaniu powyzej Strony wigze umowa o tresci wynikajacej ze
zmienionego Regulaminu.
6. Rozstrzyganie ewentualnych sporéw powstatych pomiedzy Comarch a Klientem, ktdory nie jest
Konsumentem zostaje poddane sgdowi wtasciwemu ze wzgledu na siedzibe Comarch.
7. Rozstrzyganie ewentualnych sporéw powstatych pomiedzy Comarch a Klientem, ktéry jest Konsumentem
zostaje poddane witasciwym sgdom powszechnym zgodnie z postanowieniami przepisow Kodeksu
postepowania cywilnego.
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Optima

8. Integralng czescig niniejszego Regulaminu stanowi
osobowych.

9. Niniejszy Regulamin obowigzuje od dnia 01.04.2025 r. i z tym dniem przestaje obowigzywaé dotychczasowy
REGULAMIN Ustug Comarch ERP Optima Chmura Standard.

Regulamin powierzenia przetwarzania danych
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Zatacznik nr 1
do Regulaminu Ustugi Comarch ERP Optima Chmura Standard

Wz6r oswiadczenia o odstgpieniu od umowy zawartej na odlegtosc

imie, nazwisko i adres przedsiebiorstwa konsumenta

OSWIADCZENIE O ODSTAPIENIU OD UMOWY
ZAWARTEJ NA ODLEGLOSC

Oswiadczam, ze zgodnie z art. 27 ustawy z dnia 30 maja 2014 r. o prawach konsumenta (Dz. U. 2014 r. poz.
827) odstepuje od umowy nr .. zawartej dnia ... dotyczacej zakupu ustugi

podpis konsumenta
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Zatacznik nr 1

Regulamin powierzenia przetwarzania danych osobowych w zwigzku z korzystaniem z Ustug Comarch ERP Optima Chmura
Standard

Niniejszy regulamin zwany dalej ,Regulaminem” okresla zasady przetwarzania danych osobowych przez Comarch spétke akcyjng
z siedzibg w Krakowie przy Aleja Jana Pawta Il 39A, zarejestrowang w Krajowym Rejestrze Sgdowym prowadzonym przez Sad
Rejonowy dla Krakowa - Srédmiescia w Krakowie XI Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
0000057567 (zwang dalej: Comarch). Wysokosci kapitatu zaktadowego Comarch wynosi 8.133.349,00 zi. Kapitat zaktadowy
zostat wptacony w catosci. Numer NIP: 677 - 00 - 65 — 406, BDO: 000005192. Comarch posiada status duzego przedsiebiorcy.

81

1. Klient oswiadcza, ze bedgc administratorem danych osobowych lub podmiotem przetwarzajgcym w rozumieniu
Rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej ,Rozporzadzenie” lub ,,RODO”) w stosunku do danych wskazanych w niniejszym Regulaminie, jest uprawniony do
powierzenia ich do przetwarzania Comarch.

2. Klient w rozumieniu art. 28 ust. 3 i 4 RODO powierza Comarch przetwarzanie danych osobowych na zasadach okreslonych w
niniejszym Regulaminie.

3. Comarch zgodnie z obowigzujgcymi przepisami prawa, moze przetwarza¢ dane osobowe wytgcznie na udokumentowane
polecenie Klienta, co dotyczy rowniez przekazywania danych do panstwa trzeciego lub organizacji miedzynarodowej. W celu
unikniecia watpliwosci Strony oswiadczajg, ze akceptacja niniejszego Regulaminu jest réwnoznaczna z udokumentowanym
poleceniem przetwarzania danych.

4. Ustepu 3 powyzej nie stosuje sie, jezeli obowigzek przetwarzania danych osobowych naktadajg na Comarch przepisy prawa.
W takiej sytuacji informuje on Klienta przed rozpoczeciem przetwarzania o tym obowigzku, chyba ze przepisy te zabraniajg
udzielania takiej informacji z uwagi na wazny interes publiczny.

§2
1. Comarch moze przetwarza¢ dane osobowe w celu realizacji Umowy i $wiadczenia Ustug Comarch ERP Optima Chmura
Standard.
2. Comarch moze przetwarzac dane wprowadzane przez Klienta do Ustugi, ktore takze moga zawiera¢ dane osobowe t;j.:
e dane identyfikacyjne (imie, nazwisko, adres e-mail, data urodzenia, login, nr telefonu, PESEL, nr dowodu
osobistego, wizerunek pracownikéw),

e dane adresowe (kod, kraj, miasto, ulica, numer domu),
e adresy IP.

3. Kategorie 0sdb, ktorych Dane osobowe dotycza:
e Klienci,
e Kontrahenci,
e  Pracownicy.

4. Na powierzonych danych osobowych bedg wykonywane w szczegdlnosci nastepujgce operacje: zbieranie, utrwalanie,
organizowanie, pobieranie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie przez przestanie, dopasowywanie lub taczenie, ograniczanie, usuwanie.

5. Klient udostepni Comarch dane osobowe w formie elektronicznej. Comarch uprawniony jest do przetwarzania danych w
formie elektronicznej, przy czym bez wzgledu na forme przetwarzania zobowigzany jest do zapewnienia odpowiedniego
poziomu ich zabezpieczenia.

6. Comarch bedzie przetwarzat powierzone dane osobowe przez okres realizacji Umowy.
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§3

Klient oswiadcza, ze zapoznat sie ze srodkami technicznymi i organizacyjnymi stosowanymi w Comarch stanowigcymi
Zatacznik A przed akceptacjg Regulaminu $wiadczenia ustug Comarch ERP Optima Chmura Standard i akceptuje je bez
zastrzezen.

Klient oswiadcza, ze dokonat wyboru Comarch jako ustugodawcy, biorgc pod uwage wiedze fachowg, wiarygodnosc i zasoby
Comarch oraz jego oferte w zakresie zapewnienia wdrozenia odpowiednich srodkéw technicznych i organizacyjnych.
Comarch oswiadcza, ze dysponuje srodkami umozliwiajgcymi prawidtowe przetwarzanie danych osobowych powierzonych
przez Klienta, w zakresie i celu okreslonym w Regulaminie $wiadczenia ustug Comarch ERP Optima Chmura Standard.
Comarch oswiadcza, ze osobom zatrudnionym przy przetwarzaniu powierzonych danych osobowych (np. pracownik
etatowy, osoba $wiadczaca czynnosci na podstawie uméw cywilnoprawnych, inne osoby pracujace na rzecz Comarch),
nadane zostaty upowaznienia do przetwarzania danych osobowych, ze zostaly one zapoznane z przepisami o ochronie
danych osobowych oraz z odpowiedzialnoscig za ich nieprzestrzeganie, zostaty zobowigzane do ich przestrzegania oraz do
bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobéw ich zabezpieczenia.

§4

Comarch zobowigzuje sie zastosowaé $rodki techniczne i organizacyjne majgce na celu nalezyte, odpowiednie do zagrozen
oraz kategorii danych objetych ochrona, zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczegdélnosci
zabezpieczyc je przed udostepnieniem osobom nieupowaznionym, przetwarzaniem z naruszeniem przepisow prawa.

Strony uzgadniajg, ze Dane osobowe beda przetwarzane zgodnie z poleceniami Klienta. Polecenia Klienta dotyczace
przetwarzania Danych Osobowych zawarte sg w Regulaminie $wiadczenia ustug Comarch ERP Optima Chmura Standard.
Klient moze kierowa¢ do Comarch polecenia dotyczace przetwarzania Danych Osobowych wytgcznie w formie pisemnej lub
mailowej. Polecenia przekazane w innej formie nie sg wigzagce do momentu ich przestania w uzgodnionej formie.

Comarch, biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga Klientowi poprzez odpowiednie Srodki
techniczne i organizacyjne wywigza¢ sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza, w zakresie
wykonywania jej praw. W przypadku otrzymania takiego zadania, przekazuje je niezwtocznie Klientowi.

Comarch, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga Klientowi wywigza¢ sie z
obowigzkow okreslonych w art. 32-36 RODO.

Comarch niezwtocznie informuje Klienta, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych
przepisow o ochronie danych.

Comarch w razie stwierdzenia naruszenia ochrony danych osobowych niezwtocznie poinformuje o tym Klienta.

Comarch jest zobowigzany do wspierania Klienta w wypetnianiu przez niego obowigzkéw z art. 33 i 34 RODO.

Comarch po rozwigzaniu Umowy usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze
szczegblne przepisy prawa nakazujg przechowywanie danych osobowych.

§5

Klient wyraza niniejszym zgode na dalsze powierzenie Przetwarzania Danych osobowych Klienta w ramach ustug zlecanych
przez Comarch nastepujgcym podwykonawcom:

e Vercom S.A., ul. Wierzbiecice 1B, 61-569 Poznan, NIP: 7811765125

Comarch zobowigzuje sie wspotpracowac z takimi podwykonawcami, ktorzy zapewniajg wdrozenie takich srodkéw
technicznych i organizacyjnych, aby Przetwarzanie odpowiadato wymogom RODO.

Comarch bedzie przetwarza¢ dane osobowe jedynie na obszarze EOG, nie moze przekazywac danych osobowych do panstw
trzecich.

Comarch zawrze z kazdym podwykonawcgy, ktdry bedzie przetwarzat Dane osobowe Klienta stosowng umowe, naktadajgca
na podwykonawce odpowiednie obowigzki ochrony Danych osobowych.

Jezeli podwykonawca Comarch nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony Danych osobowych Klienta,
Comarch ponosi wobec Klienta odpowiedzialnos¢ za niewypetnienie obowigzkéw przez podwykonawce tak jak za wtasne
dziatania i zaniechania.



COMARCH ERP b g%?rirgh ERP

§6

1. Klient jest upowazniony do przeprowadzenia audytu w celu weryfikacji przestrzegania zasad powierzenia przetwarzania
danych przez Comarch, bezposrednio lub za posrednictwem upowaznionego audytora, z zastrzezeniem nastepujacych
warunkow:

a.

audytorem Klienta nie moze by¢ podmiot prowadzacy dziatalnos¢ konkurencyjng wobec Comarch S.A. lub innej spotki z
grupy Comarch, ani podmiot z nim powigzany lub jego pracownik lub podmiot/osoba z nim wspétpracujaca, bez wzgledu
na podstawe zatrudnienia lub wspétpracy

audyt moze obejmowac wysytanie zapytan, analize dokumentéw, o ile majg bezposredni zwigzek z przetwarzaniem
danych

audyt nie moze obejmowac informacji lub dokumentédw dotyczacych innych klientéw Comarch, ani zmierza¢ lub
skutkowad uzyskaniem dostepu Klient do Danych Osobowych innych niz Dane Osobowe Klienta lub do danych poufnych
Comarch lub innych podmiotdw;

Comarch moze uzalezni¢ udziat audytora lub wyznaczonego pracownika Klienta w audycie od uprzedniego zawarcia
odpowiedniej umowy poufnosci zComarch;

w czasie audytu Klient i audytor majg obowigzek przestrzegania wewnetrznych procedur i polityk Comarch dotyczgcych
bezpieczenstwa i poufnosci;

audyt nie powinien by¢ przeprowadzany czesciej niz raz w roku kalendarzowym i nie powinien trwac dtuzej niz 14 dni;
termin audytu powinien by¢ uzgodniony przez Strony, przy czym Klient powinien zgtosi¢ zamiar przeprowadzenia audytu
co najmniej 14 dni przed jego proponowanym terminem, wysyfajgc wiadomos¢ pisemng;

Comarch zobowigzany jest do aktywnego udziatu w audycie i odpowiedniej wspdtpracy z Klientem i audytorem;

kazda ze Stron pokrywa wtasne koszty zwigzane z przeprowadzeniem audytu, przy czym Klient pokrywa kazdorazowo
wszystkie koszty audytora.

§7

Comarch ponosi odpowiedzialno$¢ wobec Klienta za wypetnienie obowigzkéw ochrony danych oraz za szkody spowodowane
swoim dziataniem w zwigzku z niedopetnieniem obowigzkdéw, ktére RODO naktada bezposrednio na podmiot przetwarzajacy,
zgodnie z art. 82 RODO z zastrzezeniem ograniczenia odpowiedzialnosci Comarch okreslonego w Regulaminie $wiadczenia ustug
Comarch ERP Optima Chmura Standard.
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Zatacznik A - Standardowe srodki techniczne i organizacyjne

Niniejszy zatacznik przedstawia ogolny opis standardowych srodkéw technicznych i organizacyjnych stosowanych przy swiadczeniu
dla klientéw ustug zwigzanych z przetwarzaniem danych osobowych.

I. Srodki organizacyjne - Procedury i polityki obowigzujgce w grupie Comarch

1. W spodtkach z grupy Comarch wdrazane sg niezbedne procedury i polityki stuzgce m.in. zapewnieniu bezpieczenstwa, poufnosci,
integralnosci i dostepnosci danych klientéw (w tym danych osobowych, w stosunku do ktérych administratorami sg klienci), do
ktorych w ramach swiadczonych ustug uzyskuja dostep pracownicy lub wspodtpracownicy spoétek z grupy Comarch.

2. Spétka Comarch S.A. posiada certyfikat ISO 27001 i wdrozyta procedury i powigzane z nimi instrukcje okreslajgce w szczegélnosci:

a) Polityke bezpieczeristwa

b) Polityke zarzadzania siecig informatyczng Comarch
¢) Zasady administracji systemami i aplikacjami

d) Zasady przebywania na terenie Comarch i dostepu do pomieszczernn Comarch
e) Zasady uzytkowania aktywdw i wynoszenie sprzetu
f) Zasady zabezpieczenia komputerdéw osobistych

g) Zasady korzystania z nosnikéw informacji

h) Zasady dostepu zdalnego

i) Zasady bezpieczenistwa poczty elektronicznej

j) Polityke haset

k) Polityke ciggtosci dziatania

I) Polityke antywirusowg

3. W pozostatych spétkach z grupy Comarch wdraza sie niezbedne procedury i polityki co do zasady oparte na procedurach
obowigzujgcych w gtdwnej spétce w grupie, w zakresie uwzgledniajgcym specyfike i dziatalnos¢ tych spotek.

4. Wdrazane s3 ponadto dedykowane procedury stuzgce zapewnieniu prawidtowego wykonania wynikajgcych z RODO obowigzkéw
spotek Comarch jako administratorow oraz obowigzkow spétek Comarch jako podmiotéw przetwarzajgcych (w stosunku do danych
klientéw).

5. Spétki z grupy Comarch wspotpracujg w zakresie wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, zapewniajac tym samym odpowiedni standard bezpieczeristwa dla klientéw grupy Comarch.
II. Srodki techniczne i organizacyjne — kontrola dostepu

1. W spétkach z grupy Comarch wdrazane sg odpowiednie Srodki techniczne i organizacyjne zapewniajgce ograniczenie dostepu do
budynkdw, systemodw, srodowisk i zbiorow danych wytgcznie dla oséb upowaznionych.

2. W budynkach Comarch wydzielane s3 strefy publicznie dostepne oraz strefy z dostepem zastrzezonym dla oséb upowaznionych.

3. Pracownicy lub wspoétpracownicy korzystajg z kart dostepowych lub stosowane sg inne metody kontroli fizycznego dostepu do
nieruchomosci, budynkdéw lub pomieszczenn Comarch, zapewniajgce kontrole dostepu poszczegdlnych osdéb odpowiednig do zakresu
ich uprawnien.

4. Nadawanie uprawnien poszczegélnym pracownikom lub wspoétpracownikom w zakresie dostepu do systemow wewnetrznych
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Comarch oraz srodowisk klienta podlega procedurze umozliwiajacej kilkustopniowg weryfikacje wniosku o nadanie uprawnien.

5. Dostep do systemdw wewnetrznych i Srodowisk oraz danych klientéw mozliwy jest tylko dla upowaznionych pracownikéw lub
wspotpracownikéw odpowiednie indywidualne i unikalne poswiadczenia tozsamosci i dostepu z uzyciem indywidualnego konta i
niepowtarzalnych haset ustanowionych zgodnie z Politykg haset.

6. Wymiana informacji z uzyciem sieci zewnetrznych z i do sieci grupy Comarch odbywa sie zgodnie z wewnetrznie przyjetymi
wymogami bezpieczenstwa, ktére sg przygotowywane, monitorowane i aktualizowane na biezgco w oparciu i aktualne trendy
bezpieczenstwa i wymogi prawne.

7. Zdalny dostep pracownikéw lub wspétpracownikow do sieci grupy Comarch i pdzniejsza wymiana informacji odbywajg sie w
sposob zblizony do uwierzytelnienia opisanego w pkt 5 przy wykorzystaniu bezpiecznych mechanizmow, zapewniajacych poufnosé i
integralnos¢ (np. VPN IPSec).

8. W celu zapewnienia bezpieczenstwa, tam gdzie jest to uzasadnione oraz zgodne z prawem, Comarch stosuje odpowiednie srodki
monitorujgce ruch i powiadamiajgce o mozliwym naruszeniu oraz wspodtpracuje z wyspecjalizowanymi i uzbrojonymi formacjami
ochrony mienia.

Il Srodki techniczne i organizacyjne — ustugi wsparcia

Ustugi wsparcia Swiadczone sg przez przeszkolonych pracownikéw za pomocy Systemu Obstugi Zgtoszen (SOZ) oraz systemu
pocztowego, ktére to systemy podlegajg eksploatacji i rozwojowi z uwzglednieniem zasad rozwoju i eksploatacji systemoéw
informatycznych spetniajgcych wytyczne zwigzane z przetwarzaniem danych osobowych przyjete w firmie Comarch. Uzyskane bazy
danych w celach realizacji ustugi s niezwtocznie i bezpowrotnie niszczone zgodnie z politykg wewnetrzng Comarch.

IV. Zarzadzanie incydentami bezpieczeristwa

W Comarch wdrozono procedury zarzgdzania incydentami zwigzanymi z naruszeniem bezpieczenstwa informacji i natozono na
wszystkich pracownikéw obowigzek zgtaszania wszelkiego rodzaju incydentéw zwigzanych z naruszeniem bezpieczenstwa
informacji, w tym naruszen ochrony danych osobowych.

V. Szkolenia i audyty

1. W Comarch wdrozono procedury zapewniajaca okresowe szkolenia pracownikéw z zakresu obowigzujgcych polityk i procedur
bezpieczeristwa oraz przepisow i procedur dotyczacych ochrony danych osobowych.

2. Audyty bezpieczenstwa systemow wewnetrznych grupy Comarch przeprowadzane sg przez upowazniong i wyspecjalizowang
komorke wewnetrzng, ktérej pracownicy posiadajg odpowiedniag wiedze, doswiadczenie oraz uprawnienia niezbedne do
prawidtowego wykonania powierzonych zadan zwigzanych z utrzymaniem najwyzszego poziomu bezpieczenstwa i aktualnosci
stosowanych organizacyjnych i technicznych srodkéw bezpieczenstwa informacji.

3. Comarch S.A. okresowo przechodzi audyty realizowane przez jednostki certyfikujgce.

4. Audyty systemow klientdw podlegajg zasadom okreslonym w umowach z klientami. Comarch wspoétpracuje z klientami w zakresie
kontroli i audytow przeprowadzanych przez klientow lub wyznaczonych audytoréw zewnetrznych w zakresie uzgodnionym przez
strony w umowie, przy zachowaniu procedur bezpieczerstwa obowigzujgcych w grupie Comarch oraz przy uwzglednieniu tajemnicy
przedsiebiorstwa oraz obowigzku zachowania w poufnosci danych i warunkéw wspétpracy z innymi klientami.




